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DB SYSTEM SAS: Proveedor de aplicaciones, soluciones y servicios de
tecnologia innovadores y efectivos que permiten alcanzar mayor
productividad para su hegocio.

PO-GSI-01 POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
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1. OBJETIVO

Definir, establecer y dar a conocer las medidas organizacionales, técnicas,
fisicas y legales que se consideren necesarias para el cumplimiento de la
Confidencialidad, Infegridad y Disponibilidad de los datos e informacion que
se almacenan en los activos de informacion frente a los posibles riesgos que
se pueden enconfrar expuestos, disponiendo de los recursos necesarios que
garanficen el progreso del Sistema de Gestion de Seguridad de la
Informacién en DB SYSTEM S.A.S.

Para asegurar la direccion estratégica de ésta, se establece la
compatibilidad de la presente politica con los objetivos del Sistema de
Gestion de Seguridad de la Informacion (SGSI) y en donde estos Ultimos
corresponden a:

e Aumentar al 90% el porcentaje de empleados capacitados en temas de
seguridad de la informacion durante el ano 2026, garanfizando
coherencia con la Politica SGSI, siendo medible, basado en los riesgos de
desconocimiento normativo, monitoreado trimestralmente, comunicado
a toda la organizacion, actualizado segun necesidad y conservado
como informacion documentada del SGSI.

e Garantizar una disponibilidad minima del 98% en los sistemas criticos al
finalizar el ano 2026, en coherencia con la Politica SGSI y los riesgos
asociados a la continuidad del negocio; objetivo medible, monitoreado
trimestralmente, comunicado y mantenido actualizado como
informacion documentada.

e Reducir el fiempo de solucion de incidentes de seguridad de nivel alto a
36 horas y criticos a 24 horas durante el 2026, asegurando coherencia
con la Politica SGSI y la gestidon de riesgos, siendo objetivo medible y
monitoreado periddicamente, comunicado y actualizado segun
necesidad.

e Incrementar en un 95% la actualizacion, valoracion y tfratamiento de los
riesgos del SGSI durante el ano 2026, garantizando que todos los riesgos
identificados cuenten con su evaluacion conforme al numeral 6.1.2 y su
plan de tratamiento conforme al numeral 6.1.3, asegurando coherencia
con la Politica del SGSI, siendo medible, basado en los requisitos
aplicables, monitoreado trimestralmente, comunicado alos responsables
y actualizado segun corresponda.
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e Reducir en un 20% las vulnerabilidades de severidad alta y critica
identificadas en la infraestructura tecnoldgica al finalizar el ano 2026,
asegurando coherencia con la Politica de Seguridad de la Informacion,
siendo medible, basado en los resultados de evaluaciones de riesgo vy
requisitos aplicables, monitoreado mensualmente, comunicado a las
dreas responsables y actualizado segun las variaciones del entorno
tecnologico.

2. ALCANCE

Lo definido en la presente PO-GSI-01 Politica general de seguridad vy
privacidad de la informacion es de obligatorio cumplimiento y aplica a
todos los colaboradores, contratistas, terceros, proveedores y/o clientes,
salvo las excepciones declaradas dentro de la misma, y que posean algun
tipo de acceso fisico a oficinas de DB SYSTEM S.AS., acceso logico a la
informacion de la ésta y/o, sean responsables y/o encargados de los activos
de informacidén, activos fisicos, infraestructura fisica, servicios y recurso
humano de DB SYSTEM S.A.S., y la cual se encuentre disponible en cualquier
formato ya sea de manera digital, impresa, en medio audiovisual o
documentos archivados de la organizacion en el desarrollo de la misidon
como de la vision.

3. EXCEPCIONES

Actualmente, no se contemplan excepciones a esta politica. En caso de
que se requiera una excepcion, deberd ser evaluada y aprobada
formalmente por el comité de seguridad de la informaciéon o el oficial de
seguridad de la informacion. Cualguier excepcion aprobada serd
documentada y reflejada en una version actualizada de la presente politica
de seguridad.

Adicionalmente, no se excluye ningun numeral de la norma ISO/IEC
27001:2022, ahora bien, las exclusiones a los confroles se encuentran
definidos en la Declaracion de aplicabilidad, remitirse al manual MA-GSI-
01D Declaracion de aplicabilidad.
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. TERMINOS Y DEFINICIONES

Activo de informacion: Cualquier elemento que tenga valor para la
organizacion y que almacene, procese o fransmita informaciéon (e.g.,
bases de datos, documentos, sistemas).

Confidencialidad: Propiedad que impide que la informacion sea
divulgada o puesta a disposicion de personas, enfidades o procesos no
autorizados.

Integridad: Propiedad de proteger la exactitud y completitud de la
informacion y sus métodos de procesamiento.

Disponibilidad: Propiedad de que la informacion esté accesible vy
utilizable por las personas autorizadas cuando sea requerida.

Incidente de seguridad de la informaciéon: Evento identificado que
compromete la confidencialidad, integridad o disponibilidad de la
informacion.

SGSI: Sistema de Gestion de Seguridad de la Informaciéon: marco de
politicas, procedimientos y controles que gestionan los riesgos de
seguridad de la informacion.

Politica: Declaracion formal del compromiso de la organizacion respecto
a un aspecto de la gestion (en este caso, la seguridad de la informacion).
SoA: Statement of Applicability: documento que justifica la seleccion (o
exclusion) de los controles del Anexo A.

Parte interesada: Persona u organizacion que puede afectar, verse
afectada o percibirse como afectada por una decision o actividad de
la organizacion.

. REFERENCIAS

MA-GCA-01 Manual de calidad.
MA-GSI-01 Manual del SGSI, Numeral (7.5.4) Politicas del SGSI.

. RESPONSABILIDADES

Tabla 1 Roles y Responsabilidades

RESPONSABILIDADES

ALTA DIRECCION e Asegurar que la politica general de
seguridad y privacidad de la informacion
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esté alineada con los objetivos estratégicos
del negocio

Aprobacion de la politica general de
seguridad y privacidad de la informacion.
Aprobacion de las politicas internas de
seguridad de la informacion.

Aprobacidon de los recursos solicitados por el
comité de seguridad de la informacion para
la implementacion y mantenimiento de las
politicas internas de seguridad de la
informacioén y los controles asociados a las
mismas.

Asegurar la mejora continua de la politica
general de seguridad de la informaciéon
mediante revisiones periddicas.

Fomentar una cultura de seguridad de la
informacién mediante el liderazgo vy
compromiso con la politica.

Revisar periddicamente la politica general
de seguridad y privacidad de la informacion
en el marco de la revisidon por la direccidn del
SGSI.

COMITE DE .
SEGURIDAD DE LA
INFORMACION

La revision de la politica general de
seguridad y privacidad de la informacion y
politicas de seguridad de la informacion
internas, puesta a disposicidon por parte del
oficial de cumplimiento de seguridad de la
informacion.

Recomendar ajustes o mejoras en la politica
general de seguridad y privacidad de la
informacion y politicas de seguridad de Ia
informacién internas en funcidén de cambios
en el enforno, amenazas emergentes o
evolucion del negocio.

La solicitud de recursos adecuados para la
implementacion y mantenimiento de las
politicas internas de seguridad de la
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informacion y los controles asociados a las
mismas.

OFICIAL DE .
CUMPLIMIENTO DE
SEGURIDAD DE LA

INFORMACION

Velar por el cumplimiento de la politica
general de seguridad y privacidad de la
informacion y las politicas internas de
seguridad de la informacion.

Actualizary presentar al comité de seguridad
de la informacion la politica general de
seguridad y privacidad de la informacion y
las politicas internas de seguridad de la
informacion.

La promocion activa de una cultura de
seguridad y privacidad de la informacion.

La divulgacion de la politica general de
seguridad y privacidad de la informacioén y
las politicas internas de seguridad de la
informacion.

La promocidn de los canales adecuados
para que los colaboradores, contratistas y
proveedores reporten sucesos, eventos y/o
incidentes que afecten, vulneren o
representen un incumplimiento de las
politicas y/o controles de seguridad de la
informacion.

Coordinar auditorias internas para evaluar la
efectividad de la politica y proponer ajustes.
Asegurar que la politica se mantenga
actualizada conforme a normativas vy
regulaciones vigentes.

LIDER DE CALIDAD Y o
PROCESOS

Verificar que la politica general de seguridad
y privacidad de la informacion esté
documentada y controlada de acuerdo con
los lineamientos del sistema de gestion
integrado.
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Participar en la revision periddica de la
politica para asegurar su coherencia con
otros sistemas de gestion aplicables (calidad,
continuidad, privacidad, etc.).

Asegurar la trazabilidad y disponibilidad de la
politica dentro del repositorio documental
institucional.

Apoyar la gestion de hallazgos y acciones
correctivas derivadas de auditorias
relacionadas con el SGSI.

Coordinar junto al Oficial de Cumplimiento
las acciones necesarias para mantener
alineados los procesos y procedimientos
documentados del SGSI.

TODOS LOS .
COLABORADORES,
CONTRATISTAS Y
TERCEROS CON
ACCESO A LA
INFORMACION DE LA
ORGANIZACION

Dar cumplimiento a la presente politica
general de seguridad y privacidad de la
informacion.

Reportar cualquier riesgo o incidente que
vaya en contra de la presente politica
general de seguridad y privacidad de la
informacion.

Mantener una actitud proactiva en la
proteccién de la informaciéon, aplicando los
principios de la politica en sus actividades
diarias.

Fuente: Elaboracion propia.

7. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

7.1.Politica

La politica general de seguridad y privacidad de la informacion es la
declaracion general que representa la posicion de la alta direccién de DB
SYSTEM S.AS., con respecto a la proteccion de los activos de informacidn
(empleados, confratistas, terceros, clientes y/o proveedores, informacion,
procesos, tecnologias de informacién “incluido el hardware y el software”,
servicios e infraestructura fisica) que soportan los procesos de la compania
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y apoyan la implementacion del Sistema de Gestion de Seguridad de la
Informacion (SGSI).

Dicha proteccion se fundamenta en un enfoque basado en riesgos,
mediante el cual DB SYSTEM S.A.S. identifica, evalta y trata los riesgos de
seguridad de la informacion, con el fin de preservar la confidencialidad,
infegridad y disponibilidad de la informacion, de acuerdo con la
metodologia definida en el SGSI y los requisitos aplicables.

La alta direccidon del sistema se compromete a cumplir con los requisitos
legales, normativos y contractuales relacionados con la seguridad y
privacidad de la informacién, asi como a promover la mejora continua del
SGSI, mediante la generacion y publicacion de politicas, procedimientos,
guias y demdas documentacion aplicable, adicionalmente se compromete
a la asignacion de responsabilidades generales y especificas para su
adecuada gestion.

La politica general de seguridad y privacidad de la informacidon que rige en
DB SYSTEM S.A.S. es propuesta por el Comité de Seguridad de la Informacion
y aprobada por la alta direccion.

Esta politica se encuentra publicada como componente del sistema
infegrado de gestion, en el sitio web corporativo y en el MindCenter de DB
SYSTEM S.AS.

7.2.Politicas internas de seguridad de la informacion

DB SYSTEM S.AS., ha decidido definir, implementar, operar y mejorar de
forma continua un Sistema de Gestion de Seguridad de la Informacion,
soportado en lineamientos claros enfocados a las necesidades de la
prestacion del servicio ala ciudadania y en el cumplimiento de las funciones
y responsabilidades de DB SYSTEM S.AS., y a los requerimientos legales,
normativos, técnicos y de mejores prdcticas que le aplican a su naturaleza.

A través del presente documento se definen, documentan y se adoptan
politicas internas alineadas a lo descrito en la Norma ISO/IEC 27001:2022, asi:

e PO-GSI-02 Politica Organizacional de Seguridad de la Informacion.
e PO-GSI-03 Politica de Seguridad de la Informaciéon para Personas.
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e PO-GSI-04 Politica de Seguridad Fisica y Ambiental.

e PO-GSI-05 Politica de Seguridad Tecnologica y de Sistemas de
Informacion.

e PO-GSI-06 Politica para la Privacidad y Proteccion de la Informaciéon de
|dentificacion Personal (PII).

e PO-GSI-07 Politica para la proteccion y fratamiento de datos personales.

Estas politicas se deberdn comunicar a los colaboradores, contratistas,
proveedores y a las demds partes interesadas a tfravés de los canales y
mecanismos institucionales dispuestos para estos fines. Ademads, deberdn ser
incluidas en las iniciativas de generacion de cultura en seguridad de la
informacién de DB SYSTEM S.A.S.

7.3.Controles

Los controles aplicables para el SGSI de DB SYSTEM S.A.S., se detallan en el
anexo MA-GSI-01D Declaracion de aplicabilidad.

8. ANEXOS

PO-GSI-02 Politica Organizacional de Seguridad de la Informacion.

PO-GSI-03 Politica de Seguridad de la Informacion para Personas.

PO-GSI-04 Politica de Seguridad Fisica y Ambiental.

PO-GSI-05 Politica de Seguridad Tecnoldgica y de Sistemas de

Informacion.

e PO-GSI-06 Politica para la Privacidad y Proteccion de la Informaciéon de
Identificacion Personal (PlI).

e PO-GSI-07 Politica para la proteccion y tfratamiento de datos personales.

e MA-GSI-01D Declaracion de aplicabilidad.

9. FRECUENCIA DE REVISION DEL DOCUMENTO

La presente politica general de seguridad y privacidad de la informacién
(PO-GSI-01) fue revisado y actualizado por el oficial de cumplimiento de
seguridad el 25 de febrero de 2026. La proxima revision estd programada
para enero de 2027, salvo que se requiera una actualizacion antes de esa
fecha debido a necesidades especificas.



