Codigo: MA-DBS-01

Clasificacion:

| |
r MANUAL SAGRILAFT .
., m Publico
- DB SVSte Version: 2.1.0

Pagina 1 de 96
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MA-DBS-01 MANUAL SAGRILAFT




i’ DB System

MANUAL SAGRILAFT

Codigo: MA-DBS-01

Clasificacion:
Publico

Version: 2.1.0

P&gina 2 de 96

Historial de Versiones

Version  Fecha Elaboré Cargo Comentarios
1.0.0 12-02- Luis Felipe Oficial de Creacion de
2024 Lopez Rivera  cumplimiento documento
SAGRILAFT,
conftratista
CROZZ
1.1.0 15-02- Miguel Oficial de Parametrizacion
2024 Fernando cumplimiento formato DB
Mora Saenz SAGRILAFT System S.A.S
2.0.0 04-03- Miguel Oficial de Parametrizacion
2026 Fernando cumplimiento del formato
Mora Saenz SAGRILAFT  establecido por el
drea de gestion
de calidad.
Cambio en la
estructura
documenta.
Actualizacion lista
GAFI.
Actualizacion de
organigrama
corporativo
2.1.0 25-06- Miguel Oficial de Actualizacion lista
2026 Fernando cumplimiento GAFI.
Mora Saenz SAGRILAFT

Actualizacion de
organigrama
corporativo




i’ DB System

MANUAL SAGRILAFT

Codigo: MA-DBS-01

Clasificacion:
Publico

Version: 2.1.0

P&gina 3 de 96

Revisado

Revisado

Cargo Fecha

Firma

Maria Alejandra
Ardila Rodriguez

Lider de 25-06-2026
Calidad y
Procesos

ke . K.

Aprobado

Aprobado

Oscar Suarez

Director 25-06-2026
general

NOTA: El presente Manual SAGRILAFT ha sido aprobado por unanimidad por
la Junta General de Accionistas de DB SYSTEM S.A.S., y se encuentra suscrito
por el Representante Legal en senal de adopcion y cumplimiento




Codigo: MA-DBS-01

MANUAL SAGRILAFT Clasificacion:

iJ DB System Publico

Version: 2.1.0

P&gina 4 de 96

J—

AT L

TABLA DE CONTENIDO

OBUETIVO ..ttt ettt ettt et e et e e bt e e et e e sabeeesabteeeas 7
1.1, OBJETIVOS ESPECIFICOS .....ovveeeeeeeeeeeeeeeeeeeeee e es e 7
ALCANCE ..ttt ettt e e bt e et e et e e s e s e e es 8
EXCEPCIONES ...ttt ettt et e ettt e ettt e et e e st e e snbeeesnneeesnneeesanee 8
TERMINOS Y DEFINICIONES ....c.oovuiariieeinricieiseieissieeseeseessse s ssesaes 8
e [ 7 16
RESPONSABILIDADES. ...ttt ettt ettt et et 16
MANUAL SAGRILAFT <., 18
7.1, Contexto OrgaNiZOCIONGAI ........uuiiviieiiiiiiiiieiieeeereeerrrareeraaeeeaeeraeesere————————————————— 18
7.1.1. informacion legal de [a COMPANIA ....uviieeeiiiiieecieeeeeeeee e 18
7.2. ODJETIVO SOCIAN ciiiiiiiiiiiiiee ettt e e e e e e e e e e e e e e s enaraaaeaeaeens 18
7200 MSION .ttt ettt st ettt et ettt e st ennee e 20
7.2.2. VISION ettt ettt e et e e et e e e et e e e e bt e e e e enabaeeeeeaa 21
7.2.3. VAIOres COrPOIOTIVOS ....ovviiiiieee et e e e e e e e e e eeeaaans 21
7.3. MArCO NOMMATIVO ..eiiiiiiiiii ettt e et e e 22
7.3.1. Normativa vigente ..o 22
7.3.2. Marco interNACIONGAL ......ouuiiiiiiiiiie et 22
7.3.3. Marco legal Colombiano.......ccciiiiii 22
7.4.  Politica general SAGRILAFT ....ooii et 25
7.5.  Politicas especificas del SAGRILAFT ... 29
7.5.1. Politica de fransacciones COMErCiales...........ccvvevvirerciieeniieenieeeeee e 30
7.5.2. Politica de emMPlEAdOS ... 32
7.5.3. Politica de accionistas, dUENOS O SOCIOS......ccueeerieeeriieeniieeeiieeeieee e 33
7.5.4. Politica de proveedores y/o CoONtratistasS........coovvveeveeiieiiiieieiiiieeeeeen 34
7.5.5. POlICO A& ClENTES ... 38
7.5.6. POIHCA PEP S ettt ettt 42
7.5.7. Politica tesoreria, finanzas, cartera y tfransacciones en efectivo .......... 45
7.5.8. Politica sobre consulta en listas restrictivas o vinculantes ...................... 48

7.6.  Gobierno corporativo del SAGRILAFT ......veveieeeeeeeeeeeeeeeeeevaaaaaaaans 50




Codigo: MA-DBS-01
u Clasificacion:
“ MANUAL SAGRILAFT .
&) DB System Verson: 2.0
P&gina 5 de 96
7.6.1. Estructura organizacional..........ccccc 50
7.6.2. Roles y respoNnSADIIAAUES. .....oeeeiiiiieiiiiiieeeeeeeeeecee e e 52
7.6.3. Funciones de los érganos de direccion y Control ...........ccoveeeeccvveeeneenn.n. 52
7.6.3.1.  Funciones junta directiva 0 CCIONISTAS .....cccciiiiiiiiiiiiiiiiieeeeeeeeeeeeee, 52
7.6.3.2. Funciones del representante legal o gerente ... 53
7.6.3.3. Funciones del oficial de cumplimiento tfitular y suplente.................... 54
7.6.3.4. Funciones del revisor fiSCAl ... 56
7.6.4. Responsabilidades de las dreas de la organizacion .........cceeeeeecvveeenne, 58
7.6.4.1. Direccion administrativa y Gerencia de talento humano ................. 58
7.6.4.1.1. Seleccion, contratacion, bienestar y procesos disciplinarios......... 58
7.6.4.2.  Director adminiSTrOtiVO ......uuviiiiiiiie et 61
7.6.42.1. Compras nacionales- proveedores de apoyO........cccceeeeeeeeeeeeeenn... 61
7.6.5. Director administrativo, direccidén de operaciones, direccion de
ingenieria, proveedores misionales y /0 importaciones .........ccccveeeeevveeeeeenne... 64
7.6.6. Area comercial-ventas (clientes)- licitaciones-marketing..........c.o......... 67
7.6.7. DIreCCiON A€ OPEITCIONES ...uvveeeiiieeeeeeeeeeeeeee ettt e e 69
7.7.  Sistema de autocontrol y gestion del riesgo LA/FT/FPADM..........cccuveeeene. 72
7.7.1. EStructura del SAGRILAFT ....oeiie e 72
7.7.2. Medicion o evaluacion de 0s riesgos de LA/FT ...eeieveveeeeeccieeeeeeieeeeen 73
7.7.3. Procedimiento para la medicion delriesgo de LA/FT/FPADM .............. 74
7.74. Controldelnesgo .. 77
7.7.5. Monitoreo o seguimiento del fESTO ..ccuuruiiiiiiieeeeecciiiieeee e 78
7.7.6. SegmeNntaCION Al HESTO wuvviiiieiiiieeeeieiee et 81
7.8.  Procedimientos de debida diligencCia ........cccuveeeeeeeeeccciiiiiieee e, 81
7.8.1. Debida diligencia Intensificada..........ccccoo 81
7.8.2. Debida diligENCIA ...uiiiiii e 81
7.8.2.1. Consideraciones adicionales sobre la debida diligencia.................. 83
7.8.3. Procedimiento para actualizacion de informacion ..........cccceecvvvveeeeen.nn. 87
7.9.  Deteccidn, monitoreo y reporte de OpPeracCiones .......cccceeeeeeeeeeevvveeeeneennn. 88
7.9.1. SeNAIES A€ QIEITA ...t 89




Codigo: MA-DBS-01

MANUAL SAGRILAFT Clasificacion:

iJ DB System Publico

Version: 2.1.0

P&gina 6 de 96

A R N =T oo 1= U U UPUPRURPRR 94
7.9.2.1. ReEPOMES INTEINOS ..ccoiiiiiitiiieeee ettt e e e 94
7.9.2.2. ReEPOMES EXTEINOS ....cceeiiiitiiee ettt e et e e e e e e e et e e e e e e eseaaaanaas 94
7.10. Cultura de cumplimiento y gestion documentadl.........cccoveeeeeiiieeieciniieeeen, 94
7.10.1.  Programas de CAPACITACION.........ooceiiuriiieee e 95
7.10.2.  Conservacion de dOCUMENTOS.....ccuiiriiriierieeiieeteeeie et 95
7.10.3. Actudlizacion y diVUIgACION .......cccvviieeeciiiee ettt 96

8. ANEXOS ...ttt ettt ettt e b e et e e eneeenee 96
9. FRECUENCIA DE REVISION DEL DOCUMENTO ..ottt 96

LISTA DE TABLAS

TABLA 1 ROLES Y RESPONSABILIDADES ..ottt et 16
TABLA 2 TERRITORIOS CONSIDERADOS COMO PARAISOS FISCALES PAISES NO
COOPERANTES O DE ALTO RIESGO SEGUN EL GAFl.....oouiieieerieeinieeeeeeieee e 31

LISTA DE ILUSTRACIONES

ILUSTRACION 1 ORGANIGRAMA DE DB SYSTEM S.A.S 51
ILUSTRACION 2 ESQUEMA DE GESTION DE RIESGOS SAGRILAFT 72
ILUSTRACION 3 ESCALA DE FRECUENCIA 74
ILUSTRACION 4 IMPACTO TOTAL 75
ILUSTRACION 5 ESCALA DE SEVERIDAD 76

ILUSTRACION 6 MAPA DE CALOR 76



Codigo: MA-DBS-01

MANUAL SAGRILAFT Clasificacion:

iJ DB System Publico

Version: 2.1.0

Pagina 7 de 96

1. OBJETIVO

El sistema de autocontrol y gestion del riesgo de lavado de activos vy
financiacion del terrorismo SAGRILAFT de la compania DB SYSTEM S.AS.,
tiene por objetivo establecer las politicas, procedimientos y controles
necesarios a ser aplicados por los responsables con el fin de minimizar la
posibilidad que a través de las diferentes actividades de la empresa se
infroduzcan recursos provenientes de lavado de activos o se financie el
terrorismo.

El Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de
Activos, Financiamiento del Terrorismo y Financiamiento de la Proliferacion
de Armas de Destruccion Masiva - SAGRILAFT, tiene como finalidad evitar
que la empresa pueda ser usadas o pueda prestarse como un medio en
actividades relacionadas con el Lavado de Activos, el Financiamiento del
Terrorismo y el Financiamiento de la Proliferacion de Armas Destruccion
Masiva. Este fendmeno delictivo puede generar consecuencias negativas
para la economia la empresa; acarreando riesgos operacionales, legales,
reputacionales, de contagio, entre otros. Esta situacion, puede afectar tanto
el buen nombre de la empresa, como su competitividad, productividad y
perdurabilidad.

1.1.OBJETIVOS ESPECIFICOS

e Establecer las principales funciones y responsabilidades de las dreas,
procesos Yy colaboradores intervinientes sobre el adecuado
funcionamiento de las medidas de control para prevenir y mitigar la
materializacion del riesgo de LA/FT/FPADM vy los delitos fuente.

e Establecer los lineamientos de control y autocontrol que adoptara La
Empresa frente a los factores de riesgo de LA/FT/FPADM.

e Desarrollar las etapas establecidas en la norma para la gestion vy
autocontrol de los riesgos relacionados con LA/FT/FPADM a los que se
encuentra expuesta La Empresa con el fin de disminuir la probabilidad de
ocurrencia y/o impacto en caso de materializarse.

e Establecer lineamientos, formatos vy procedimientos para el
conocimiento de Contrapartes, clientes, proveedores, empleados y
accionistas.

e Disponer de metodologias, herramientas y un equipo humano que
examine las operaciones que se readlicen, para prevenir o determinar
cudles de ellas eventualmente pueden estar vinculadas con el riesgo
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LA/FT/FPADM vy riesgos asociados como contagio, operativo, legal y
reputacional.

2. ALCANCE

El presente documento se dirige a todos los empleados y servidores externos
de DB SYSTEM S.AS., y debe ser aplicado en todos los dmbitos de la
compania, especialmente en el desarrollo de transacciones comerciales o
contfractuales a fin de evitar que DB SYSTEM S.A.S., pueda ser utilizada como
medio para lavar activos o financiar el terrorismo.

3. EXCEPCIONES

A la fecha de emision del presente Manual SAGRILAFT, DB SYSTEM S.A.S. no
contempla excepciones a los lineamientos, politicas y procedimientos
establecidos para la prevencion, control y gestion del riesgo de Lavado de
Activos, Financiacion del Terrorismo y Financiamiento de la Proliferacion de
Armas de Destruccion Masiva (LA/FT/FPADM). En consecuencia, todas las
disposiciones contenidas en este documento son de obligatorio
cumplimiento para los colaboradores, directivos y demdas partes vinculadas
a la organizacion. Cualquier situacidon que requiera un tratamiento
excepcional deberd ser previamente evaluada y aprobada por las
instancias correspondientes conforme a la normatividad vigente y a los
lineamientos internos de la compania.

4. TERMINOS Y DEFINICIONES

Para el propdsito del presente manual se deben tener en cuenta las
siguientes definiciones:

e Administradores: Son administradores, el representante legal, el
liquidador, el factor, los miembros de juntas o consejos directivos y
quienes de acuerdo con los estatutos ejerzan o detenten esas funciones.

e Asociados: Son los denominados socios o accionistas, es decir, aquellas
personas que ostentan la titularidad de las cuotas sociales, partes de
inferés o acciones en una sociedad mercantil.
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Autocontrol: Es la voluntad del empresario y los administradores para
detectar, controlar y gestionar de manera eficiente y eficaz los riesgos a
los que estd expuesta su empresa.

Beneficiario Final: Beneficiario Final: es la(s) persona(s) natural(es) que
finalmente posee(n) o controla(n) a un cliente o a la persona natural en
cuyo nombre se readliza una transaccion. Incluye también a la(s)
persona(s) que ejerzan el control efectivo y/o final, directa o
indirectamente, sobre una persona juridica u ofra estructura sin
personeria juridica. Son Beneficiarios Finales de la persona juridica los
siguientes:

- Persona natural que, actuando individual o conjuntamente,
ejerza conftrol sobre la persona juridica, en los términos del
articulo 260 y siguientes del Codigo de Comercio.

- Persona natural que, actuando individual o conjuntamente, sea
titular, directa o indirectamente, del cinco por ciento (5%) o mds
del capital o los derechos de voto de la persona juridica, y/o se
beneficie en un cinco por ciento (5%) o mds de los rendimientos,
utilidades o Activos de la persona juridica.

- Cuando no se identifique alguna persona natural en los
numerales 1) y 2), la persona natural que ostente el cargo de
representante legal, salvo que exista una persona natural que
ostente una mayor autoridad en relacion con las funciones de
gestion o direccion de la persona juridica.

- Son Beneficiarios Finales de un contrato fiduciario, de una
estructura sin personeria juridica o de una estructura juridica
similar, las siguientes personas naturales que ostenten la calidad
de:

» Fiduciante(s), fideicomitente(s), constituyente(s) o puesto
similar o equivalente.

» Comité fiduciario, comité financiero o puesto similar o
equivalente.

»  Fideicomisario(s), beneficiario(s) o) beneficiarios
condicionados; y Cualquier otra persona natural que ejerza
el control efectivo y/o final, o que tenga derecho a gozar
y/o disponer de los Activos, beneficios, resultados o
utilidades.
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Confrapartes: es cualquier persona natural o juridica con la que la
Empresa tenga vinculos comerciales, de negocios, confractuales o
juridicos de cualquier orden. Entre otros, son contrapartes los asociados,
empleados, clientes, contratistas y proveedores de Productos de la
Empresa.

PEPS: significa personas expuestas politicamente, es decir, son los
servidores publicos de cualquier sistema de nomenclatura y clasificacion
de empleos de la administracion publica nacional y territorial, cuando en
los cargos que ocupen, tengan en las funciones del drea a la que
pertenecen o en las de la ficha del empleo que ocupan, bagjo su
responsabilidad directa o por delegacion, la direccion general, de
formulacién de politicas institucionales y de adopciéon de planes,
programas y proyectos, el manejo directo de bienes, dineros o valores
del Estado. Estos pueden ser a través de ordenacion de gasto,
contratacion publica, gerencia de proyectos de inversion, pagos,
liguidaciones, administracidon de bienes muebles e inmuebles. Incluye
también alas PEP Extranjeras y las PEP de Organizaciones Internacionales.
PEP de Organizaciones Internacionales: son aquellas personas naturales
que ejercen funciones directivas en una organizacion internacional, tales
como la Organizacion de Naciones Unidas, Organizacion para la
Cooperacion y el Desarrollo Econdmicos, el Fondo de las Naciones
Unidas para la Infancia (UNICEF) y la Organizacién de Estados
Americanos, entre otros (vr.gr. directores, subdirectores, miembros de
junta directiva o cualquier persona que ejerza una funcion equivalente).
PEP Extranjeras: son aquellas personas naturales que desempenan
funciones publicas prominentes y destacadas en ofro pais. En especial,
las siguientes personas: (a) jefes de estado, jefes de gobierno, ministros,
subsecretarios o secretarios de estado; (b) congresistas o parlamentarios;
(c) miembros de tribunales supremos, tribunales constitucionales u ofras
altas instancias judiciales cuyas decisiones no admitan normalmente
recurso, salvo en circunstancias excepcionales; (d) miembros de
tribunales o de las juntas directivas de bancos centrales; (e)
embajadores; (f) encargados de negocios; (g) altos funcionarios de las
fuerzas armadas; (h) miembros de los érganos administrativos, de gestion
o de supervision de empresas de propiedad estatal; (i) miembros de
familias reales reinantes; (j) dirigentes destacados de partidos o
movimientos politicos; y (k) representantes legales, directores,
subdirectores, miembros de la alta gerencia y miembros de la Junta de
una organizacion internacional (vr.gr. jefes de estado, politicos,
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funcionarios gubernamentales, judiciales o militares de alta jerarquia y
altos ejecutivos de empresas estatales).

Control del riesgo de LA/FT: Comprende la implementacion de politicas,
procesos, prdacticas y ofras acciones existentes que actian para
minimizar el riesgo LA/FT en las operaciones, hegocios o confratos que
realice la empresa.

Cliente Externo: Persona natural o juridica a quienes suministramos
productos o servicios a través de un acuerdo contractual y/o contrato
internacional

Cliente Interno: Es la persona vinculada en forma directa o indirecta al
proceso de comercializacion de productos o servicios de la empresa
Debida diligencia (Due diligence en inglés): Equivale a ejecutar algo con
suficiente cuidado. Existen dos interpretaciones sobre la utilizacion de
este concepto en la actividad empresarial. La primera, se concibe como
el actuar con el cuidado que sea necesario para reducir la posibilidad
de llegar a ser considerado culpable por negligencia y de incurrir en las
respectivas responsabilidades administrativas, civiles o penales. La
segunda, de contenido mds econdmico y proactivo, se identifica como
el conjunto de procesos necesarios para poder adoptar decisiones
suficientemente informadas.

Debida diligencia Intensificada: Equivale a la definicidn anterior, pero
con un nivel mayor de cuidado, diligencia e investigacion.

Evento: Incidente o situacion de LA/FT que ocurre en la empresa durante
un intervalo particular de tiempo.

Exploracion y explotacion ilicita: La exploracion y explotacion ilicita de
yacimientos mineros, constitutivo del delito contemplado en el articulo
244 del Codigo Penal, se configura cuando se realicen trabagjos de
exploraciéon, de extraccion o captacidn de minerales de propiedad
nacional o de propiedad privada, sin el correspondiente titulo minero
vigente o sin la autorizacion del titular de dicha propiedad.

Fuentes de Riesgo: Son los agentes generadores de riesgo de LA/FT en
una empresa, que se deben tener en cuenta para identificar las
sifuaciones que puedan generarlo en las operaciones, negocios o
contratos que realiza el ente econdmico.

Para efectos del presente manual se tendrdn en cuenta los siguientes:

Contraparte: Personas naturales o juridicas con las cuales la empresa
tiene vinculos de negocios, contractuales o juridicos de cualquier orden.
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Es decir, accionistas, socios, empleados, proveedores, clientes de bienes
y Servicios.

Productos: Bienes y servicios que ofrece o compra una empresa en
desarrollo de su objeto social.

Canales de Distribucion: Medios que utiliza la empresa para ofrecer y
comercializar sus bienes y servicios, como por ejemplo establecimientos
comerciales, venta puerta a puerta, internet o por teléfono.

Jurisdiccion territorial: Zonas geogrdaficas identificadas como expuestas al
riesgo de LA/FT en donde el empresario ofrece o compra sus productos.
Financiacion del Terrorismo: Delito que comete toda persona que incurra
en alguna de las conductas descritas en el articulo 345 del Codigo Penal
Colombiano "“EI que directa o indirectamente proveaq, recolecte,
enfregue, reciba, administre, aporte, custodie o guarde fondos, bienes o
recursos, o realice cualquier otro acto que promueva, organice, apoye,
mantenga, financie o sostenga econdmicamente a grupos de
delincuencia organizada, grupos armados al margen de la ley o a sus
integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas
nacionales o extranjeros, o a actividades terrorista.

Gestion del riesgo de LA/FT: Consiste en la adopcion de politicas que
permitan prevenir y controlar el riesgo de LA/FT.

Grupo de Accidon Financiera Internacional - GAFl: Es un ente
infergubernamental cuyo objetivo es fijar estdndares y promover la
implementacion efectiva de medidas legales, regulatorias y operativas
para combatir el LA/FT- FPADM vy otras amenazas a la integridad del
sistema financiero internacional.

Herramientas: Son los medios que utiliza una empresa para prevenir que
se presente el riesgo de LA/FT y para detectar operaciones intentadas,
inusuales o sospechosas. Dentro de dichas herramientas se pueden
mencionar, entre otras, las senales de alerta, indicadores de operaciones
inusuales, programas para administracion de riesgos empresariales y
hojas electronicas de control.

Indicador: Es la medida para determinar la probabilidad de ocurrencia
de un riesgo.

Lavado de Activos: Delito que comete toda persona que busca dar
apariencia de legalidad a bienes o dinero provenientes de alguna de las
actividades descritas en el articulo 323 del Coédigo Penal Colombiano “El
que adquiera, resguarde, invierta, transporte, transforme, almacene,
conserve, custodie o administre bienes que tengan su origen mediato o
inmediato en actividades de trafico de migrantes, trata de personas,
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extorsion, enriguecimiento ilicito, secuestro extorsivo, rebelidn, tréfico de
armas, trafico de menores de edad, financiacion del terrorismo vy
administracion de recursos relacionados con actividades terroristas,
tradfico de drogas toxicas, estupefacientes o sustancias sicofropicas,
delitos contra el sistema financiero, delitos contra la administracion
publica, contrabando, contrabando de hidrocarburos o sus derivados,
fraude aduanero o favorecimiento y facilitacion del confrabando,
favorecimiento de contrabando de hidrocarburos o sus derivados, en
cualquiera de sus formas, o vinculados con el producto de delitos
ejecutados bajo concierto para delinquir, o les dé a los bienes
provenientes de dichas actividades apariencia de legalidad o los
legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion,
destino, movimiento o derecho sobre tales bienes o realice cualquier otro
acto para ocultar o encubrir su origen ilicito™.

LA/FT-FPADM: Lavado de Activos, Financiacion del Terrorismo vy
Financiacion de la Proliferacion de Armas de Destruccidon Masiva. Su
denominacién abreviada para los efectos de la presente resolucion.
Listas vinculantes: son aquellas listas de personas y entidades asociadas
con organizaciones terroristas que son vinculantes para Colombia bajo la
legislacion colombiana (articulo 20 de la Ley 1121 de 2006) y conforme al
derecho internacional, incluyendo, pero sin limitarse a las Resoluciones
1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011, y
2178 de 2014 del Consejo de Seguridad de las Naciones Unidas, y fodas
aquellas que le sucedan, relacionen y complementen, y cualquiera otfra
lista vinculante para Colombia (como las listas de terroristas de los Estados
Unidos de América, la lista de la Unidn Europea de Organizaciones
Terroristas y la lista de la Unidn Europea de Personas Catalogadas como
Terroristas). La Superintendencia de Sociedades mantendrd en su pdgina
web un listado de las Listas Vinculantes para Colombia como una guia,
sin que estas sean taxativas.

Matriz de Riesgo LA/FT/FPADM: es uno de los instrumentos que le permite
a una Empresa identificar, individualizar, segmentar, evaluar y controlar
los Riesgos LA/FT/FPADM a los que se podria ver expuesta, conforme a los
Factores de Riesgo LA/FT/FPADM identificados.

Medidas Razonables: son las acciones suficientes, apropiadas y medibles
en calidad y cantidad para mitigar el Riesgo LA/FT/FPADM, teniendo en
cuenta los riesgos propios de la Empresa Obligada y su materialidad.
Oficial de Cumplimiento: es la persona natural designada por la Empresa
Obligada que estd encargada de promover, desarrollar y velar por el
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cumplimiento de los procedimientos especificos de prevencion,
actualizacion y mitigacion del Riesgo LA/FT/FPADM, y cuyo perfil se
senala mds adelante, en este Capitulo X.

Maximo érgano social: Segun el tipo societario, serd la junta de socios o
asamblea general de accionistas y estd conformado por todos los socios
O accionistas de una empresa.

Monitoreo: Es el proceso continuo y sistemdtico mediante el cual se
verifica la eficiencia y la eficacia de una politica o de un proceso,
mediante la identificacion de sus logros y debilidades para recomendar
medidas correctivas tendientes a optimizar los resultados esperados. Es
condicion para rectificar o profundizar la ejecucion y para asegurar la
retroalimentacion entre los objetivos, los presupuestos tedricos y las
lecciones aprendidas a partir de la practica.

Omisidon de denuncia: Consiste en tener conocimiento de la comisidon de
los delitos senalados en el articulo 441 de Cédigo Penal y no denunciarlos
“El que teniendo conocimiento de la comisidon de un delito de genocidio,
desplazamiento forzado, tortura, desaparicion forzada, homicidio,
secuestro, secuestro extorsivo o extorsion, narcotrdfico, trafico de drogas
toxicas, estupefacientes o sustancias sicofropicas,  terrorismo,
financiacion del terrorismo y administracion de recursos relacionados con
actividades terroristas, enriquecimiento ilicito, testaferrato, lavado de
activos, cualguiera de las conductas contempladas en el Titulo Il y en el
Capitulo IV del Titulo IV de este libro, en este Ultimo caso cuando el sujeto
pasivo sea un menor de doce (12) anos, omitiere sin justa causa informar
de ello en forma inmediata a la autoridad”.

Operacion intentada: Se configura cuando se tiene conocimiento de la
infencion de una persona natural o juridica de realizar una operacion
sospechosa, pero no se perfecciona por cuanto quien intenta llevarla a
cabo desiste de la misma o porque los controles establecidos o definidos
no permitieron realizarla. Estas operaciones fienen que ser reportadas
Unica y exclusivamente a la UIAF.

Operacion inusual: Es aquella cuya cuantia o caracteristicas no guarda
relacion con la actividad econdmica de los clientes, o que, por su monto,
por las cantidades transadas o por sus caracteristicas particulares, se
salen de los pardmetros de normalidad establecidos.

Operacion Sospechosa: Es aquella que por su niUmero, cantidad o
caracteristicas se enmarca en los sistemas y prdacticas normales de los
negocios, de una industria o de un sector determinado y, ademds, que
de acuerdo con los usos y costumbre de la actividad que se trate no ha
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podido ser razonablemente justificada. Estas operaciones tienen que ser
reportadas Unica y exclusivamente a la UIAF.

Personas expuestas politicamente (PEPs): Son personas nacionales o
extranjeras que por razén de su cargo manejan recursos publicos o
detenta algun grado de poder publico.

Politica: Son los lineamientos, orientaciones o aspectos que fundamentan
la prevenciony el control delriesgo de LA/FT en la empresa. Deben hacer
parte del proceso de gestion del riesgo de LA/FT.

Reportes internos: Son aquellos que se manejan al interior de la empresa
y pueden ser efectuados por cualquier empleado o miembro de la
organizacion, que tenga conocimiento de una posible operacion
intentada, inusual o sospechosa.

Reportes externos: Son aquellos reportes que se presentan a la Super
Sociedades, a la UIAF o entidades competentes.

Riesgos asociados al LA/FT: Es definido por la Superintendencia Financiera
de Colombia como: “La posibilidad de pérdida o dano que puede sufrir
una entidad vigilada, por su propension a ser utilizada directamente o a
través de sus operaciones como instrumento para el lavado de activos
y/o canadlizacidon de recursos hacia la realizacion de actividades
terroristas, o cuando se pretenda el ocultfamiento de activos
provenientes de dichas actividades.

Riesgo Legal: Posibilidad de pérdida en que incurre una entidad al ser
sancionada, multada u obligada a indemnizar danos como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales.
El riesgo legal surge también como consecuencias de fallas en los
confratos y fransacciones, derivadas de actuaciones malintencionadas,
negligencia o actos involuntarios que afectan la formalizacion o
ejecucion de contratos o transaccion.

Riesgo Reputacional: Posibilidad de pérdida en que incurre una entidad
por desprestigio, mala imagen, publicidad negativa, cierta o no,
respecto de lainstitucion y sus prdcticas de negocios, que cause pérdida
de clientes, disminucion de ingresos o procesos judiciales.

Riesgo Operativo: Posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.

Riesgo de Contagio: Posibilidad de pérdida que una entidad puede sufrir,
directa o indirectamente, por una accidn o experiencia de un
relacionado o asociado. El relacionado o asociado incluye personas
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naturales o juridicas que tienen posibilidad de ejercer influencia sobre la

entidad.

Senales de alerta: Son circunstancias particulares que llaman la atencion
y justifican un mayor andlisis, ademads son todas aquellas situaciones,
hechos, eventos, cuantias, indicadores cuantitativos y cualitativos,
razones financieras y demads informacion que, al analizarse de acuerdo
con la experiencia y el conocimiento de la actividad econdmica de la
persona natural o juridica, se salen de sus comportamientos particulares
o de las tendencias del mercado; no guardan relaciéon con su actividad
econdmica; son atipicas o se salen de los pardmetros.

. REFERENCIAS

MA-GSI-01 Manual de calidad.
Marco normativo, profundizar en el numeral 7.2 del presente documento.

. RESPONSABILIDADES

Tabla 1 Roles y Responsabilidades

ROL |

ALTA DIRECCION .

RESPONSABILIDADES

Aprobar las politicas, procedimientos vy
lineamientos relacionados con el Sistema de
Autocontrol y Gestion del Riesgo LA/FT/FPADM
(SAGRILAFT).

Designar al Oficial de Cumplimiento SAGRILAFT y
garantizar su independencia, autonomia vy
acceso a la informaciéon necesaria para el
cumplimiento de sus funciones.

Promover una cultura organizacional orientada a
la prevencion del lavado de activos,
financiacién del terrorismo y financiamiento de la
proliferacién de armas de destruccién masiva.
Asignar los recursos humanos, técnicos vy
financieros necesarios para la implementacion y
sostenibilidad del SAGRILAFT.

Realizar seguimiento al funcionamiento del
sistema y adoptar las decisiones necesarias para
fortalecer su eficacia.
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OFICIAL DE .
CUMPLIMIENTO
SAGRILAFT .

Liderar la implementacion, actualizacion vy
monitoreo del SAGRILAFT en la organizacion.
Disenar, implementar y mantener las politicas,
procedimientos y controles necesarios para la
prevencion y gestion del riesgo LA/FT/FPADM.
Realizar seguimiento a las operaciones,
identificar senales de alerta y analizar posibles
operaciones inusuales o sospechosas.

Gestionar los reportes internos y externos ante las
autoridades competentes cuando corresponda.
Coordinar 'y  promover programas de
capacitaciéon y sensibilizacion sobre prevencion
del riesgo LA/FT/FPADM.

Informar periédicamente a la Alta Direccién
sobre el estado, resultados y oportunidades de
mejora del SAGRILAFT.

LIDER DE CALIDAD Y .
PROCESOS

Apoyar la integracion del SAGRILAFT dentro de
los procesos organizacionales y del sistema de
gestién de la empresa.

Documentar, actuadlizar y controlar los
procedimientos, politicas y registros asociados al
SAGRILAFT.

Promover la mejora continua de los procesos
relacionados con la gestibn del riesgo
LA/FT/FPADM.

Apoyar las actividades de seguimiento, revision y
auditoria relacionadas con el cumplimiento de
los lineamientos del sistema.

LIDER DE ABEA DE .
GESTION

Garantizar el cumplimiento de las politicas vy
procedimientos del SAGRILAFT dentro de su drea
de responsabilidad.

Aplicar los mecanismos de debida diligencia y
controles establecidos para el conocimiento de
contrapartes, cuando corresponda.

|dentificar y reportar oportunamente al Oficial de
Cumplimiento cualguier operacion inusual,
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infento de operacion o senal de dalerta
detectada en el desarrollo de sus funciones.

e Promover entre su equipo de trabagjo el
cumplimiento de los lineamientos de prevencion
del riesgo LA/FT/FPADM.

Fuente: Elaboracion propia.

7. MANUAL SAGRILAFT
7.1.Contexto organizacional
7.1.1. informacién legal de la compaiia

DB SYSTEM S.A.S Por Escritura PUblica No. 0000038 del 9 de enero de 1998 de
Notaria 46 de Bogotd D.C., inscrito en esta Camara de Comercio el 14 de
enero de 1998, con el No. 00617800 del Libro IX, se constituyd la sociedad de
naturaleza Comercial denominada: DB SYSTEM S.A.S.

7.2.Objetivo social

La sociedad tendrd por objeto social principal el desarrollo de las siguientes
actividades: A) La realizacion de andilisis, diseno, implementacion y soporte
de sistemas de informacion, B) Elaboracion y comercializacion de software
para todo fipo de aplicaciones, importacion y distribucidon de hardware,
software y todo tipo de suministros para sistemas de informacion; C) Servicio
de capacitacion y asesoria a personas naturales y juridicas en tecnologia
de la informacidén, procesos, comunicaciones, auditoria de sistemas y de
software; D) Servicio de mantenimiento correctivo, preventivo y de soporte
de plataformas de tecnologia informdtica; E) La compra adquisicion del
derecho al uso o explotacion de toda clase de concesiones, patentes,
marcas, y licencias de productos, programas, metodologias, servicios de
tecnologia utilizados para la elaboracién; manejo, procesamiento;
utilizacion y transmision de informacion; F) Prestar servicios de outsourcing
para el desarrollo y/o soporte de sistemas de informacion, plataformas de
tecnologia informdtica y procesos de negocios; G) Prestar servicios de
consultoria, asesoria, interventoria y/o asistencia en diferentes dreas del
conocimiento, tales como administracion empresarial, ingenieriq,
contaduria, economia, derecho, mercadeo, manejo de recurso humano,
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entre ofras y todas las demds profesiones liberales similares o
complementarias, a empresas de cualquier sector industrial o comercial,
nacionales o extranjeras, cualquiera sea su objeto social, ya establecidas o
por establecerse dentfro del territorio nacional a través de personal
especializado en cada una de las dreas objeto del servicio; H) Comercio al
por mayor y al por menor de computadores, equipo periférico y programas
de informdatica; I) Comercio al por mayor y al por menor de equipos de
computo y almacenamiento, equipos periféricos y programas de
informdtica; J) Infraestructura tecnoldgica, plataformas tecnoldgicas,
soffware y lo aplicaciones en la nube como servicios; y, H) Cualquier
actividad econdmica, comercial o civil licita en Colombia o en el exterior.
En el ejercicio y desarrollo de objeto social la sociedad podrd: 1) Ejecutar
todos los actos y confratos necesarios; aconsejables, accesorios o
convenientes para el desarrollo del objeto social, sean de naturaleza civil,
comercial, laboral, y/o administrativos que resulten necesarios; tales como:
venta, compra, permuta, arrendamiento, mandato, préstamo, suministro,
consignacion, depdsito, hipoteca, prenda, fransaccion, comodato,
usufructo, seguro transporte, consorcios, uniones temporales, Joint Venture,
cuentas en participacion, agencia, distribucion, de trabajo, entfre otros; 2)
Adquirir, bienes de cualquier naturaleza, muebles e inmuebles, corporales e
incorporales, asi como enajenar, usufructuar, permutar, gravar importar,
exportar, comercializar, ftomar o entregar en arrendamiento u opcién de
compra bienes de cualquier naturaleza; 3) Actuar como agente o
representante de sociedades nacionales o extranjeras que se ocupen de los
mismos negocios o actividades; 4) Suscribir acciones o derechos en
empresas que faciliten o contribuyan al desarrollo de sus operaciones, ya
sea en Colombia o en el exterior, asi como participar en la constitucion de
sociedades; 5) Celebrar toda clase de contratos y operaciones bancarias,
sobre titulos valores como adquiriflos, endosarlos, avaluarlos, aceptarlos,
liguidarlos, descontarlos, protestados, cobrarlos y negociarlos; 6) Realizar
operaciones de tesoreria con sus excedentes de liquidez; 7) Participar en
procesos de fusibn o escisiobn o cualquier tipo de reorganizacion
administrativa o empresarial; 8) Realizar operaciones de crédito (activas o
pasivas) y celebrar contratos de mutuo (tanto activo como pasivo), ya sea
en el pais o en el exterior con o sin intereses; 8) Importar, exportar y
comercializar - todo tipo de bienes, productos y servicios; 9) Organizar
eventos de cualquier naturaleza y de indole legal relacionados con su
objeto social; 10) Participar en procesos de contratacion y licitaciones
publicas y/o privadas o por contfratacion directa; y, 11) Efectuar cualquier
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acto u operacion necesaria o conveniente para el desarrollo de su objeto
social, tanto en Colombia como en el exterior. Pardgrafo. — La sociedad
podrd garantizar Unicamente el cumplimiento de obligaciones propias, por
lo que la sociedad no podrd avalar, garantizar o efectuar como codeudor
de obligaciones de terceros ni de sus accionistas, ni caucionar con los bienes
sociales obligaciones distintas de las suyas propias, excepto, cuando se frate
de garantizar a una sociedad de la cual es socia, en todo caso, deberd
existir autorizacion previa de la Asamblea General de Accionistas.

Aunque el sector de tecnologias de la informacién no es considerado de
alto riesgo en materia de Lavado de Activos, Financiacion del Terrorismo y
Financiamiento de la Proliferacion de Armas de Destruccidon Masiva
(LA/FT/FPADM), DB SYSTEM S.AS., en el desarrollo de sus actividades
relacionadas con el andlisis, diseno, implementacion y soporte de sistemas
de informacion, la elaboracion y comercializacion de software para
diferentes aplicaciones, asi como la importacion, distribucidon y suministro de
hardware, software y soluciones tecnoldgicas, reconoce que sus
operaciones comerciales, relaciones contractuales y transacciones
financieras podrian ser utilizadas indebidamente por terceros para fines
ilicitos. En este sentido, y como parte de su cultura organizacional y
compromiso con la legalidad, la compania adopta politicas,
procedimientos y controles orientados a prevenir, detectary mitigar el riesgo
de que, a través de sus actividades, se infroduzcan recursos provenientes de
lavado de activos o se financien actividades relacionadas con el terrorismo
o la proliferacion de armas de destruccién masiva.

En el marco del desarrollo de su actividad empresarial en el sector de
tecnologias de la informacion, desarrollo de software, infraestructura
tecnologica, servicios de soporte y consultoria especializada, DB SYSTEM
S.A.S. reconoce los riesgos asociados al LA/FT/FPADM y adopta politicas,
procedimientos y controles orientados a prevenir que la compania sea
utilizada como instrumento para la realizacidon de actividades ilicitas.

7.2.1. Mision

Somos una organizacion lider en el desarrollo de soluciones tecnologicas
innovadoras y a la medida, con el principal objetivo de garantizar la
satisfaccion de nuestros clientes, ofreciendo agilidad y dinamismo en la
prestacion de nuestros servicios.
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Fomentamos relaciones de confianza y un entorno propicio para el
crecimiento profesional de nuestros colaboradores, brinddndoles las
herramientas necesarias para afrontar grandes retos.

7.2.2. Vision

Ser una compania de servicios de Tecnologias de la Informaciéon (Tl)
reconocida a nivel latinoamericano por su contribuciéon a la transformacion
de los negocios de las organizaciones, aprovechando las Ultimas
tecnologias disponibles.

Generar soluciones innovadoras, anticipdndose a las necesidades de sus
clientes, apoyada en el conocimiento tecnoldgico y el potencial de su
Talento Humano.

7.2.3. Valores corporativos

e RESPETO: Todos nuestros comportamientos estdn guiados por la
valoracion de las personas y organizaciones con quien nos relacionamos;
cumplimos nuestros compromisos y responsabilidades con ellas.

e PRO-ACTIVIDAD: Nos orientamos mds a las soluciones mds que a los
problemas.

e CREACTIVIDAD: Buscamos innovar y mejorar procesos, Servicios vy
soluciones, nuevas y mejoras formas de hacer las cosas.

e ACTITUD DE SERVICIO: Nuestros clientes son nuestra razén de ser;
trabajamos para identificar y satisfacer sus necesidades de la mejor
forma.

e ORIENTACION AL LOGRO: Nos comprometemos a lograr nuestros
objetivos y apoyar los de nuestros clientes con compromiso. excelencia,
oportunidad y mejora.

e TRABAJO EN EQUIPO: Nuestro principal activo es el humano, somos un
equipo y compartimos un propdsito en comun, trabajamos para logar la
sinergia.

e ASERTIVIDAD: Logramos las metas acudiendo a las mejores prdcticas, de
acuerdo con las circunstancias y necesidades de nuestros clientes,
proveedores y colaboradores.
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7.3. Marco normativo

7.3.1. Normativa vigente

DB SYSTEM S.A.S reconoce las diferentes disposiciones normativas nacionales
e internacionales en materia de LA/FT y gestiona las acciones necesarias al
interior de la compania con el fin de dar cumplimiento a la misma.

7.3.2. Marco internacional

La prevencion y control del Lavado de Activos, la Financiaciéon del Terrorismo
y el Financiamiento de la Proliferacion de Armas de Destruccidon Masiva
(LA/FT/FPADM) se fundamenta en diversos instrumentos y estandares
internacionales orientados a fortalecer la cooperacion entre los Estados vy
promover la adopcidon de medidas efectivas para combatir estas
actividades licitas. En este sentido, DB SYSTEM S.A.S., reconoce como
referencia los siguientes convenios, recomendaciones y lineamientos
internacionales aplicables en la materia:

Convencion de Viena de 1998.
Convencion para la financiacion del terrorismo 1999.
Convencion de Palermo de 2000.
Convencion de Mérida 2003.
Recomendaciones del GAFI.
o Trdfico llicito de Drogas.
Resoluciones del consejo de seguridad.
Delincuencia organizada.
Cooperacion para prevenir y combatir la Corrupcion.
Politicas para combatir el LA/FT.

@)
@)
@)
@)

7.3.3. Marco legal Colombiano

A continuacion, se relacionan las leyes y/o decretos junto a su respectivo
tema regulatorio:

e Ley 333 de 1996 Por la cual se establecen las normas de extincion de
dominio sobre los bienes adquiridos en forma ilicita.

e Ley 365 de 1997 Por la cual se establecen normas tendientes a combatir
la delincuencia organizada y se dictan ofras disposiciones.
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Ley 526 de 1999 Por medio de la cual se crea la Unidad de Informacion y
Andlisis Financiero (UIAF).

Ley 599 de 2000 Cdodigo Penal Colombiano —Tipificacion de delitos en los
cuales fiene origen el Lavado de Activos y la financiacion del terrorismo.
Ley 793 de 2002 Por la cual se deroga la Ley 333 de 1996 y se establecen
las reglas que gobiernan la extincion de dominio.

Ley 808 de 2003 Por medio de la cual se aprueba el "Convenio
Internacional para la Represion de la Financiacion del Terrorismo",
adoptado por la Asamblea General de las Naciones Unidas, el nueve (9)
de diciembre de mil novecientos noventa y nueve (1999).

Ley 962 de 2005 Por la cual se dictan disposiciones sobre racionalizacion
de trédmites y procedimientos administrativos de los organismos vy
entfidades del estado y de los particulares que ejercen funciones publicas
o prestan servicios publicos.

Ley 970 de 2005 Por medio de la cual se aprueba la "Convencion de las
Naciones Unidas confra la Corrupcion”, adoptada por la Asamblea
General de las Naciones Unidas.

Ley 1108 de 2006 Por medio de la cual se aprueba la "Convencion
Interamericana contra el Terrorismo”.

Ley 1121 de 2006 Por la cual se dictan normas para la prevencion,
deteccion, investigacion y sancion de la financiacion del terrorismo y
otras disposiciones.

Ley 1186 de 2008 Por medio de la cual se aprueba el *“Memorando de
Entendimiento entre los Gobiernos de los Estados del Grupo de Accidn
Financiera de Sudameérica contra el Lavado de Activos (Gafisud).

Ley 1266 de 2008 Por la cual se dictan las disposiciones generales del
hdbeas data y se regula el manejo de la informacion contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan ofras
disposiciones.

Ley 1453 de 2011 Por medio de la cual se reforma el Cédigo Penal, el
Codigo de Procedimiento Penal, el Coddigo de Infancia y Adolescencia,
las reglas sobre extincion de dominio y se dictan ofras disposiciones en
materia de seguridad.

Ley 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancidon de actos de
corrupcion y la efectividad del control de la gestion publica.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la
proteccion de datos personales.
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Ley 1708 de 2014 Por medio de la cual se expide el Codigo de Extincion
de Dominio.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién PUblica Nacional y se dictan
otras disposiciones.

Ley 1762 de 2015 Por medio de la cual se adoptan instrumentos para
prevenir, controlar y sancionar el contrabando, el lavado de activos y la
evasion fiscal.

Ley 1778 de 2016 Por la cual se dictan normas sobre la responsabilidad
de las personas juridicas por actos de corrupcion fransnacional y se
dictan ofras disposiciones en materia de lucha contra la corrupcion.

Ley 1819 de 2016 Por medio de la cual se adopta una reforma tributaria
estructural, se fortalecen los mecanismos para la lucha contra la evasion
y la elusion fiscal, y se dictan otfras disposiciones.

Ley 1908 de 2018 Por medio de la cual se fortalecen la investigacion y
judicializacion de organizaciones criminales, se adoptan medidas para
sU sujecion a la justicia y se dictan ofras disposiciones.

Decreto 830 de 2021 Por el cual se modifican y adicionan algunos
articulos al Decreto 1081 de 2015, Unico Reglamentario del Sector
Presidencia de la Republica, en lo relacionado con el régimen de las
Personas Expuestas Politicamente (PEP).

Decreto 1497 de 2002 Por el cual se reglamenta parcialmente la Ley 526
de 1999 y se dictan ofras disposiciones.

Decreto 3420 de 2004 Por el cual se modifica la composicidn y funciones
de la Comisidon de Coordinacion Interinstitucional para el Control del
Lavado de Activos y se dictan otras disposiciones.

Decreto 1966 de 2014 Por el cual se reglamenta parcialmente el Estatuto
Tributario.

Decreto 2095 de 2014 Por medio del cual se modifica el articulo 1° de
Decreto nUmero 1966 de 2014.

Decreto 1068 de 2015 Incorpora las modificaciones introducidas al
decreto Unico reglamentario del Sector Hacienda y Crédito PUblico.
Decreto 1674 de 2016 Por el cual se adiciona un capitulo al Titulo 4 de la
Parte 1 del Libro 2 del Decreto 1081 de 2015, "por medio del cual se expide
el Decreto Reglamentario Unico del Sector Presidencia de la Republica”,
en relacion con la indicacion de las Personas Expuestas Politicamente
“"PEP"”, a que se refiere el articulo 52 de la Convencion de las Naciones
Unidas Contra la Corrupcidn, aprobada mediante Ley 970 de 2005, y se
dictan otras disposiciones.
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e Resolucion 212 de 2009 Por la cual se impone la obligacion de presentar
reporte trimestral para informar que en el frimestre no se detectaron
operaciones sospechosas.

e Circular Basica Juridica Capitulo X (Circular Externa No. 100-000003 del 22
de julio de 2015) Por medio de la cual recopila las principales
instrucciones generales que en materia legal ha emitido le entidad en
relacion a la prevencion del LA/FT.

e Circular Basica Juridica Capitulo X (Circular Externa No. 100-000005 del 22
de noviembre de 2017) Por medio de la cual se imparten instrucciones
relativas al sistema de autocontrol y gestion del Riesgo de LA/FT y reporte
de operaciones sospechosas a la UIAF.

e Circular Externa No. 100-000016 del 24 de diciembre de 2020 Modificacion
Intfegral al Capitulo X de la Circular Basica Juridica de 2017.

e Circular Externa No. 100-000004 del 09 de abril de 2021  Modificacion
de los numerales 5.1.2., 5.1.4.3.1., 5.1.4.5,, 5.1.4.8., 5.3.2., 7.1. y 7.2. de la
Circular Externa No.100-000016 del 24 de diciembre de 2020.

7.4.Politica general SAGRILAFT

El riesgo de lavado de activos y financiacion del terrorismo se define como
la posibilidad de dano que puede sufrir una empresa por su exposicion a ser
utilizada directa o a través de sus operaciones y canalizacién de recursos
como instfrumento para el lavado de activos y realizacion de actividades
terroristas, o cuando se pretenda el ocultamiento de activos provenientes
de dichas actividades.

El lavado de activos, la financiacion del terrorismo vy la financiacion de la
proliferacion de armas de destruccidon masiva en adelante LA/FT/FPADM,
son uno de los mayores riesgos al que se encuentran expuestas las
sociedades, y con él se despliegan una serie de riesgos, como son: Riesgo
Legal, Reputacional, Operacional y de Contagio; generando ademds
consecuencias negativas para la economia del pais y en particular para las
empresas, afectando su competitividad, productividad y perdurabilidad
con tendencias a desestabilizar sociedades y economias enteras.

Debido a lo anterior, corresponde a DB SYSTEM S.AS., como empresa
dedicada a La realizacion de andlisis, diseno, implementacion y soporte de
sistemas de informacién, Elaboracion y comercializaciéon de software para
todo tipo de aplicaciones, importacion y distribucion de hardware, software



Codigo: MA-DBS-01

MANUAL SAGRILAFT Clasificacion:

iJ DB System Publico

Version: 2.1.0

Pagina 26 de 96

y todo ftipo de suministros para sistemas de informacion; diseno e
implementacion de un Sistema de Autocontrol y Gestion de Riesgos
Infegrales de Lavado de Activos, Financiacion del Terrorismo y de la
Financiacion de la proliferacion de armas de destruccidn masiva
(LA/FT/FPADM).

La finalidad del contenido de este manual es definir clara y efectivamente
los procedimientos y controles en el Sistema de Autocontrol y Gestion del
Riesgo integral de LA/FT/FPADM generando asi, cultura y sensibilizacion en
todos los empleados de DB SYSTEM S.A.S.

Con el objetivo de velar, asegurar y proteger los intereses de los diferentes
grupos de inferés frente a los delitos relacionados con el Lavado de Activos
y Financiacion de Terrorismo, DB SYSTEM S.AS., adopta diferentes
mecanismos de prevencion y confrol que se integran en el SISTEMA DE
AUTOCONTROL Y GESTION DEL RIESGO DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO (SAGRILAFT).

DB SYSTEM S.A.S., adopta sus politicas para los diferentes procesos que
readliza la compania y colocan en riesgo la integridad de estq,
especialmente transacciones relacionadas con el suministro de servicios y
equipos para La realizacion de andlisis, diseno, implementacion y soporte de
sistemas de informacion, entre otros.

Por lo anterior, es deber de todos los empleados y terceros vinculados a la
compania cumplir sin excepcion las medidas de control, supervision y
reporte de cualquier actividad o hecho que en la ejecucion de sus
funciones sea inusual o sospechosa; para tal motivo DB SYSTEM S.AS.,
readlizard la divulgacion, capacitacion y entfrenamiento permanente a sus
grupos de interés, en relacion con las normas, politicas, procedimientos y
directrices establecidas para la prevencidon y el control de actividades
delictivas relacionadas con LA/FT.

Para la aplicacion del SAGRILAFT, el sistema es liderado por el Oficial de
Cumplimiento, y se designaran a los encargados de liderar y gestionar los
procesos para las diferentes dreas de la compania DB SYSTEM S.AS.;
estableciéndose roles y asigndndose las responsabilidades correspondientes
en el ejercicio de las facultades y funciones necesarias, para la ejecucion
de las distintas etapas, elementos y demdas actividades asociadas al sistema;
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buscando tener instrumentos que permitan la toma de decisiones
informadas y que faciliten la mitigaciéon del Riesgo de LA/FT/FPADM.

Para un adecuado funcionamiento del SAGRILAFT, el Oficial de
Cumplimiento contara con la participacion de la Junta Directiva, el
Representante Legal, los lideres de los procesos y demads partes interesadas
para el cumplimiento cabal de todas las medidas de prevencion y control
que aqui se senalan. Por tanto, para DB SYSTEM S.AS., es claro que el
funcionamiento del SAGRILAFT requiere de la participacion de varios sujetos,
los cuales tendrdn las siguientes funciones y responsabilidades definidas
para la gestion del riesgo de LA/FT/FPADM.

DB SYSTEM S.A.S., comprometido con la debida diligencia en todas sus
transacciones comerciales, invertird los recursos econdmicos, humanos y
tecnoldgicos necesarios a fin de dar cumplimiento a las directrices, normas
nacionales e internacionales que se fijen en relacion con LA/FT.

Los colaboradores de La Empresa se obligan igualmente a seguir los
lineamientos internos y a adoptar comportamientos que revelen el estricto
cumplimiento de la ley y en especial aquellas que hacen referencia a la
prevencion del riesgo LA/FT/FPADM.

1. Es obligacidon de los empleados de La Empresa, tener un
comportamiento recto, ético y diligente en el cumplimiento de las
normas sobre prevencion y control dellavado de activos, financiacion
del terrorismo y financiamiento de la proliferacion de armas de
destruccion masiva que la ley, las enfidades de control y la Compania
han dispuesto.

2. El SAGRILAFT es de obligatorio cumplimiento y debe ser de pleno
conocimiento por parte de todos los empleados de La Empresa.

3. La Empresa, disena y realiza programas de capacitacion del
SAGRILAFT para los empleados que, de acuerdo con el impacto en los
procesos y su clasificacion de riesgo, deban conocer y ser instruidos
acerca del cumplimiento de las normas, lineamientos vy
procedimientos de control para la prevencion de este riesgo.

4, Todos los empleados de La Empresa deben proteger la imagen,
conservar el buen nombre y la marca.
S. Los empleados de La Empresa deben llevar a cabo los procesos

definidos por la misma para el adecuado conocimiento de las
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10.

1.

12.

13.

14.

personas juridicas o naturales con quien deseen tener relaciones
comerciales y laborales, para tal fin confirman la informaciéon
suministrada por dichas personas, previo a celebrar acuerdos o
contratos. Todo lo anterior teniendo en cuenta siempre los requisitos
para el control y prevencion del riesgo LA/FT/FPADM.

No son mercado objetivo para La Empresa, las personas naturales o
juridicas que tengan algun vinculo con operaciones o actividades
ilicitas de acuerdo con el reporte publicado por las entidades
autorizadas.

Los colaboradores de La Empresa antepondrdn la observancia de los
principios étficos al logro de metas econdmicas y comerciales,
generando una cultura de prevencion del riesgo LA/FT/FPADM.

Con el fin de evitar que La Empresa se vea expuesta al riesgo legal,
reputacional, operativo y de contagio; se implementardn los controles
para evitar, iniciar o mantener relaciones comerciales o contractuales
con personas o empresasincluidas en listas infernacionales vinculantes
0 no para Colombia.

La Empresa, cuenta con una estructura organizacional para promover
el autocontrol y prevencion del riesgo LA/FT/FPADM.

Los planes de accion de mitigacion tendrdn seguimiento por parte del
Oficial de Cumplimiento y el comité SAGRILAFT hasta la finalizacion de
su implementacion.

Las solicitudes de vinculacion de las Contrapartes y/o contratos,
deben estar adecuadamente diligenciadas y encontrarse
acompanadas de los documentos requeridos para la respectiva
debida diligencia.

La Empresa garantizard que los procedimientos de conocimiento de
las Contfrapartes que sean tercerizados se ejecuten de acuerdo con
los lineamientos enumerados en este Manual.

Las decisiones que en materia de conocimiento de las Confrapartes
se definan e implementen, tendrdn en cuenta lo requerido por el
SAGRILAFT de La Empresa y primardn sobre las decisiones comerciales,
cuando estas vayan en confra de los lineamientos del riesgo
LA/FT/FPADM.

Los érganos de confrol como Auditoria y Revisoria Fiscal, podrdn
revisar regularmente archivos de las personas que ostentan la calidad
de clientes, empleados, proveedores, socios y accionistas, para
asegurar su consistencia e integridad.
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15. Serd potestativo de La Empresa tercerizar de forma parcial o total
actividades del proceso de vinculacion y/o actualizacion de
empleados, clientes, proveedores y socios / accionista cuando las
categorias del perfil de riesgo lo permitan, pero en ningun caso el
conocimiento del cliente y proveedor se delegard en el tercero, esta
responsabilidad estd en cabeza del funcionario del drea comercial y
de compras que presente el cliente o proveedor y administre la
relacion comercial con este.

7.5.Politicas especificas del SAGRILAFT

De acuerdo con la normatividad vigente, en cuanto a la implementacion
de un SAGRILAFT, La Empresa tiene procedimientos escritos que apuntan a
la readlizacidon de un buen conocimiento de clientes, proveedores vy
empleados, y se complementardn o se ajustardn de acuerdo con lo descrito
en este Manual en materia de prevencion del riesgo LA/FT/FPADM. Esta
informacion le sirve a La Empresa para conocer el riesgo inherente en cada
una de sus Contrapartes, a su vez, todos los documentos y los datos
recolectados en la ejecucion de estos lineamientos, servirdn de sustento
para detectar operaciones inusuales y sospechosas en la operacion de las
dreas y procesos intervinientes.

Los aspectos mas importantes para tener en cuenta a la hora de capturar
la informacion que conforma el conocimiento de una contraparte son:

|dentificacion.

Diligenciamiento de formatos.

Solicitud de documentos soporte.

Verificacion de la validez y vigencia de los documentos recibidos.
Verificacion de informacién consignada.

Consulta de listas de control y medios publicos.

Actualizacion de datos y documentos.

Antes de continuar y establecer una relacion comercial o contractual con
una confraparte, La Empresa deberd implementar acciones de Debida
Diligencia, cuyo principal proceder debe ser las validaciones en listas de
control y demds categorias que considere sean eficaces para un mayor
conocimiento de la contfraparte.
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7.5.1. Politica de transacciones comerciales

Todos los funcionarios de la compania deben actuar con lealtad, ética y
transparencia en las relaciones contractuales con los diferentes grupos de

interés, por tanto, deben:

Sujetarse a los principios integridad, fransparencia y legalidad, obrar
con el estricto cumplimiento de las normas nacionales e
internacionales.

Realizar las labores de prevencion y control necesarias a fin de evitar
que el relacionamiento con la contraparte coloque en riesgo la
integridad de la compania.

Mantener en absoluta reserva los contratos, actas y demdads
documentos objeto de la relacidn contractual y no divulgar ante
terceros dicha informacién confidencial, asi como el cumplimiento de
la politica de proteccidn de datos.

Abstenerse de realizar transacciones con personas o empresas que
representen un conflicto de interés para la estructura de la
organizacion.

Abstenerse de comprar materias primas, equipos, software, que no se
tenga claridad sobre su origen 0 que se presuma que proviene de una
actividad ilegal y/o una actividad de LA/FT.

Mantener relaciones comerciales con personas o empresas que
cumplan con la legalidad de sus operaciones y recursos econdmicos
y se encuentren en la capacidad de cumplir con los compromisos
adquiridos.

Verificar la capacidad técnica, productiva y econdmica del
contratista, proveedor o cliente a fin de encontrar razonabilidad
l6gica de la operacion comercial que pretende efectuar. (Actividad
a cargo de director de compras y oficial de cumplimiento)
Abstenerse de realizar transacciones comerciales con personas o
empresas cuyo origen, caracteristicas, condiciones de la negociacion
sugieran una alerta de riesgo de LA/FT para la compania, en tal caso
deberdn realizar el debido reporte. (Responsabilidad de Gerente
General, director de compras, Oficial de Cumplimiento).

DB SYSTEM S.A.S tendrd especial cuidado con aquellas contrapartes
que estén ubicadas, o readlicen operaciones, en paises que no
apliguen las recomendaciones del Grupo de Accidn Financiera GAFI,
es decir paises no cooperantes vy jurisdicciones de alto riesgo; de
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paises sancionados por la OFAC y aquellos territorios considerados
para Colombia como paraisos fiscales. Para estos casos, adicional a
las medidas de la debida diligencia, se debe realizar la Debida

Diligencia
senalados a continua

Intensificada; dicha

cion:

revisibon concierne a

los paises

Territorios considerados como paraisos fiscales paises no cooperantes
o de alto riesgo segun el GAFI:

TERRITORIOS CONSIDERADOS

COMO PARAISOS FISCALES

Tabla 2 Territorios considerados como paraisos fiscales paises no cooperantes o de alto riesgo segun el GAFI

PAISES NO COOPERANTES O DE
ALTO RIESGO SEGUN EL GAFI

PAISES SANCIONADOS
POR LA OFAC

Archipiélago de Svalbard | Jurisdicciones de alto riesgo Cuba
(“lista negra” / Call for Action)
Colectividad Territorial de Republica Popular Iréin

San Pedro y Migueldn

Democrdtica de Corea

(DPRK)
Estado de Kuwait Irédn Corea del Norte
Estado de Qatar Myanmar Siria
Estado Independiente de Jurisdicciones bajo mayor Rusia
Samoa Occidental vigilancia (“lista gris” /
Increased Monitoring)
Isla Queshm Angola Venezuela
Islas Pitcairn, Henderson, Bolivia Bielorrusia
Ducie y Oeno
Islas Salomoén Bulgaria Myanmar (Birmania)
Labuan Camerun Suddn
Macao Costa de marfil Ucrania/Crimea
Mancomunidad de las Republica Democrdtica del Libano
Bahamas Congo
Reino de Bahréin Haiti Somalia
Reino Hachemi de Irak Libia
Jordania
Republica Cooperativa de Kenia Zimbabue
Guyana
Republica de Angola Kuwait Republica
Centroafricana

Republica de Cabo Verde

Republica democrdatica
popular Lao
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Republica de las Islas Libano
Marshall
Republica de Liberia Mobénaco
Republica de Maldivas Nepal

Republica de Nauru

Papua Nueva Guinea

Republica de Trinidad y
Tobago

Suddn del Sur

Republica de Vanuatu Siria
Republica del Yemen Venezuela
Santa Elena, Ascension y Vietnam

Tristdn de Cunha

Sultania de Omdn Islas Virgenes (Reino Unido)

Yemen

Fuente: Elaboracién propia

7.5.2. Politica de empleados

Todos los funcionarios de la compania deben actuar con lealtad, ética y
transparencia en las relaciones laborales con los diferentes grupos de
interés, por tanto, se debe:

1.

Solicitar al aspirante la informacion personal y experiencia laboral
necesaria para la validacion con el perfil de la vacante y realizar el
proceso de preseleccion y seleccion cumpliendo los pardmetros
establecidos.

Realizar las consultas y procedimientos necesarios ante enfidades
externas de control y vigilancia a fin de prevenir la vinculacion de
personas (Permanentes, temporales y/o prestacion de servicios) con
antecedentes por delitos fuente de LA/FT, entre otros factores que
cologuen en riesgo los intereses de la organizaciéon. (Personal y de
oficial de cumplimiento).

Los empleados de la compania deben sujetarse a las normas legales
establecidas en el Cédigo Sustantivo de Trabajo, asi como lo dispuesto
por la compania en el Reglamento Interno de Trabajo y el Manual
SAGRILAFT.

Abstenerse de recibir cualquier clase de contraprestacion por parte
de los clientes, contratistas o proveedores y terceros, como retribucion
por los trédmites o aprobaciones de operaciones derivadas del
ejercicio de sus funciones.
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Mantener en absoluta reserva los documentos de la compania objeto
de la relacion laboral y no divulgar ante terceros dicha informacion
confidencial, asi como el cumplimiento de la politica de proteccion
de datos.

Abstenerse de realizar labores personales, comerciales o de cualquier
indole que representen un conflicto de interés para la estructura de la
organizacion.

Reportar a su superior jerdrquico de acuerdo con el formato
SAGRILAFT, las operaciones intentadas, inusuales y/o sospechosas que
tenga conocimiento por parte de proveedores, contratistas o clientes.
Reportar a su superior jerdrquico de acuerdo con el formato
SAGRILAFT cualguier ofrecimiento, regalo, dadiva o cualquier otra
contfraprestacion ofrecida por cualquier cliente, contratista o
proveedor.

7.5.3. Politica de accionistas, duenos o socios

Todos los funcionarios de la compania deben actuar con lealtad, ética y
transparencia en las relaciones con los diferentes grupos de interés, por
tanto, se debe:

1.

o

Realizar plena identificacion del accionista a fin de validar aspectos
personales, laborales, de origen de fondos econdmicos, entre otros, antes
de redlizar la vinculacidén a la compania. Por lo cual, se debe dar
cumplimiento al procedimiento para vinculacidon de accionistas.
(Responsabilidad de oficial de cumplimiento y Gerente General).
Abstenerse de realizar fransacciones con personas 0 empresas que
representen un conflicto de interés para la estructura de la organizacion.
Deberdn regirse por las normas estatutarias de la compania y aportar sus
recursos economicos libre de actividades relacionadas con el LA/FT.
Abstenerse de realizar aportes en efectivo a la empresa que supere los $
20.000.000 Millones pesos, ademds de diligenciar el formato de aportes
de dinero en efectivo y origen de los fondos.

Cumplir con las politicas de SAGRILFT adoptadas por la empresa.

. Abstenerse de readlizar fransacciones comerciales con personas o

empresas que su dinero provenga de paises que se encuentran de la lista
ROJA de GAFI.
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Las operaciones con contrapartes ubicadas en jurisdicciones bajo mayor
vigilancia del GAFI (lista gris) requeriran la aplicacion de debida diligencia
intensificada, andlisis de riesgo adicional y aprobacion del Oficial de
Cumplimiento.

7.5.4. Politica de proveedores y/o contratistas

Todos los funcionarios de la compania deben actuar con lealtad, ética y
transparencia en las relaciones contractuales con los diferentes grupos de
interés, por tanto, deben:

1.

2.

Solicitar la informacién requerida a los contratistas o proveedores, con el
fin de realizar la debida diligencia o la debida diligencia intensificada a
nivel personal, laboral, legal y financiero que permitan identificar
plenamente al proveedor o contratistas y garantizar que se encuentre
libore de actividades relacionadas con el LA/FT, asi como dar
cumplimiento al procedimiento establecido para la vinculacidon de
proveedores o contratistas en el SAGRILAFT.

Solicitar formato de conocimiento de proveedores contratistas en los
términos y condiciones segun el tipo de proveedor o contratfistas y la
relacion comercial, por lo tanto, se tendrdn disponibles dichos formatos.

. Abstenerse de realizar transacciones comerciales con proveedores O

contratistas que representen cualquier tipo de riesgo para la compania
en términos de LA/FT, asi como readlizar los reportes oportunos
correspondientes.

El formulario de registro de proveedores persona juridica deberd
diligenciarse en forma fisica e incluird como minimo los siguientes
documentos previstos para cada caso, a saber:

a. Registro Unico Tributario “RUT".

b. Certificado de existencia y representacion legal expedido por
Cdmara de Comercio no mayor a 30 dias.

c. Copia de la cédula del representante legal.

d. Certificacién del revisor fiscal o contador de la composicion
accionaria. Certificacion del origen de los recursos financieros y
dinerarios.

e. Copia de la cédula y tarjeta profesional del revisor fiscal, si aplica.

f. Certificacion firmada por el revisor fiscal o representante legal,
segun corresponda, donde se indique que: si los productos
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9.

provienen o no de actividades legales, identfificar si los productos
han sido o no debidamente nacionalizados, ldentificar si los
productos son de contrabando o de venta restringida.

g. Una referencia comercial.

En el caso de remitirlos via electronica a tfravés del sistema de informacion
dispuesto para tal fin estos mensajes de datos tendrdn el valor probatorio
estipulado en la Ley 527 de 1999 o en aquellas normas que sustituyan,
modifiquen o adicionen.

En los casos de compra de terrenos se velard por el conocimiento pleno
de la titularidad del predio objeto de compra, las negociaciones se
realizardn Unicamente con el propietario inscrito en el certificado de
tradicion y libertad salvo designacion de apoderado debidamente
facultado. Este documento se deberd aportar con el Formulario de
registro de proveedores y los soportes documentales respectivos, esto,
para efectos de estudio de fitulos.

Se deberd velar a través de los mecanismos de debida diligencia de
evitar adquirir bienes que provengan de origen ilicito.

Proceso de verificacion, que comprenderd también la verificacidon de
origen de sus recursos. Sin excepcion, se realizard revision del formulario
de registro de proveedores, andlisis y revision de cada uno de los
documentos anexos.

De la verificacion realizada se deberd dejar constancia con nombre del
responsable de la revision, fecha y hora de ingreso.

10.Las operaciones se soportardn Unicamente con contratos comerciales

(oromesas de compraventa, encargos fiduciarios, escrituras de
compraventa, entre otros), érdenes de compra, de servicio, facturas o
cotizaciones. Los soportes de las negociaciones debidamente
aprobadas son un documento Unico o un medio de compromiso
comercial o compromiso de fondos de Ila empresa con
terceros/entidades comerciales.

11.Se redlizardn actividades de debida diligencia intensificada en los casos

que contempla la ley y cuando se identifiquen transacciones que se
encuentran fuera del giro ordinario de sus hegocios, cuando se trate de
una operacion inusual o se identifique una senal de alerta.

12.La actualizacion de informacion del proveedor se realizard una (1) vez

cada dos (2) anos, sin perjuicio de la actualizacion de la informacion
(datos bdsicos) que se realice al momento en que se realice una nueva
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compra, caso en el cual, se procede con inclusidn en el sistema de la
novedad.

13.La verificacion en listas restrictivas y vinculantes de personas juridicas o
naturales se realizard a todas las contrapartes actuales y nuevas, para tal
fin se implementard un procedimiento de verificacion en listas restrictivas
y vinculantes para clientes, proveedores, empleados. Se reportardn a la
UIAF todas las personas naturales o juridicas que se encuentren en listas
vinculantes.

14.Una vez cada 2 anos se redlizard una busqueda masiva en listas
vinculantes, restrictivas y en medios publicos a todos los Proveedores.

15.Conservar los documentos que acrediten la relacidn contractual como
prueba de las diferentes transacciones realizadas.

16.Mantener relaciones comerciales con personas o empresas que cumplan
con la legalidad de sus operaciones y recursos econdmicos y, se
encuentren en la capacidad de cumplir con los compromisos adquiridos.

17.Abstenerse de realizar transacciones con personas o empresas que
representen un conflicto de interés para la estructura de la organizacion.

18.Realizar transacciones comerciales con proveedores o contratistas
directamente sin el uso de intermediarios en la operacion.

19.Abstenerse de readlizar transacciones comerciales con clientes,
proveedores o confratistas que se niegan a proporcionar la informacion
solicitada o la informacién proporcionada es inconsistente o de dificil
verificacion por parte de las empresas.

20.Abstenerse de readlizar transacciones comerciales con clientes,
proveedores o confratistas que se rehisan a llenar los formularios
requeridos por la empresa o a proporcionar la informacidén necesaria
para completarlos o a realizar la operacion una vez que se le solicita
llenar los formularios.

21.Abstenerse de readlizar transacciones comerciales con clientes,
proveedores o confratistas que se tome conocimiento por los medios de
difusion publica u otfro, segin sea el caso, que un cliente, proveedor o
contratistas estd siendo investigado o procesado por el delito de lavado
de activos, delitos precedentes, el delito de financiamiento del terrorismo
y/o delitos conexos.

22.Mantener en absoluta reserva los contratos, actas y demds documentos
objeto de la relacion contractual y no divulgar ante terceros dicha
informacion confidencial, asi como el cumplimiento de la politica de
proteccién de datos.
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23.Abstenerse de readlizar transacciones comerciales con clientes,
proveedores o contratistas PEP’S (PUblicamente expuestas) sin el lleno de
todos los requisitos establecido en el SAGRILAFT.

24. Abstenerse de readlizar fransacciones comerciales con proveedores o
contratistas que su dinero provenga de paises que se encuentran de la
lista ROJA de GAFI.

25.50lo se readlizardn transacciones comerciales con proveedores o
contratistas que su dinero provenga de paises que encuentran en la lista
GRIS de GAFI con el lleno de todos los requisitos del SAGRILAFT, y con le
visto buena de la Junta, socios y Oficial de Cumplimiento.

26.Se reportardn a la UIAF todas las personas naturales o juridicas, que se
encuentren en listas vinculantes.

27.Para andlisis de operaciones con Proveedores Nacionales e
infernacionales se identificard en el sistema con un NUmero de
|dentificacion Tributario “NIT” para personas juridicas y nUmero de cédula,
en caso de ser persona Natural.

28.Para realizar el respectivo conocimiento del proveedor se diligenciard el
formulario de registro de proveedores dispuestos por DB SYSTEM S.A.S para
tal fin, en el evento que un campo no sea aplicable a la fuente de riesgo
esta deberd hacerlo constar de esta forma: (N/A).

29.Los criterios de seleccidn de proveedores nuevos se basardn en criterios
de evaluacion relacionados con el precio, oportunidad en la cotizacion,
informacion sobre el producto y la empresa. Se tendrdn en cuenta
aspectos como experiencia en el mercado, reputaciéon, ubicacion y
situacion econdmica.

30.Un proveedor serd inactivo cuando hubiese pasado un lapso no mayor
a un (1) ano y medio sin que existiera ninguna relacion contractual y
comercial. En los casos en que se desee reactivar la relacion deberd dar
cumplimiento a la totalidad de los requisitos exigidos para tal fin.

31.Para los Proveedores ubicados en jurisdiccion territorial con restricciones
O que se encuentren ubicados en zonas con influencia de grupos al
margen de la ley se deberd instar a una debida diligencia intensificada
dando cumplimiento no solo a los procedimientos previstos para
conocimiento del proveedor, sino que deberd ser objeto de seguimiento
constantes a cada una de sus operaciones con DB SYSTEM S.A.S cada
vez que se contrate; adicionalmente con la verificacion anual.

32.Los empleados de La Empresa estdn en la obligacion de reportar al
Oficial de Cumplimiento, las operaciones sospechosas, inusuales e
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infentadas frente a sus proveedores o clientes que detecten en ocasion
a sus funciones.

33.Los empleados de La Empresa estan en la obligacion de seguir todos los
mecanismos de conocimiento de los clientes, proveedores de apoyo o
misionales, conftratistas o subcontratistas Las excepciones a estos
procedimientos deben ser aprobadas por el representante legal y el
Oficial de Cumplimiento, las cuales deben estar soportadas
documentalmente.

7.5.5. Politica de clientes

Todos los funcionarios de la compania deben actuar con lealtad, ética y
transparencia en las relaciones contractuales con los diferentes grupos de
interés, por tanto, deben:

1. Solicitar la informacion requerida a los clientes de la compania, con el fin
de realizar las validaciones necesarias. La realizacion de la debida
diligencia o debida diligencia intensificada, laboral, legal y financiero
que permitan identificar plenamente al tercero y garantizar que se
encuentre libre de actividades relacionadas con el LA/FT, asi como dar
cumplimiento al procedimiento establecido para la vinculacion de
clientes.

2. Se denominard cliente a fodo aquel que se vincule a DB SYSTEM S.AS @
través de alguno de los productos ofrecidos, para esto de definirdn los
clientes ocasionales y permanentes.

3. Los clientes ocasionales, serdn las personas naturales, que compren
productos o servicios a través de los diferentes canales de venta de la
empresa, por una sola vez y que el monto del servicio y producto no
supera los 3 SMLV.

4. Los clientes permanentes, serdn todas las personas juridicas o naturales
gue readlicen compras de productos o servicios a la empresa a través de
cualqguier canal de venta de que disponga la empresa, sea nacional o
infernacional, mds de dos veces al ano y que su compra supera los 3
SMLV al ano.

5. DB SYSTEM S.A.S no vinculard, ni negociard con personas naturales o
juridicas cuando se presenten elementos que conlleven dudas fundadas
sobre la legalidad de la operaciones o licitud de los recursos.
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6. No se podrdn iniciar relaciones contractuales y/o comerciales con
clientes persona natural o juridica que no hayan cumplido en su totalidad
con los requisitos exigidos por La Empresa.

7. No se podrdn vincular clientes o mantener relacion comercial, sean
personas naturales o juridicas, cuando se encuentren en las bases de
datos de listas vinculantes y/o restrictivas en materia de LA/FT/FPADM.

8. Solicitar formato de conocimiento de cliente en los términos vy
condiciones segun el tipo de cliente y la relacion comercial, por lo tanto,
se tendrdn disponibles dichos formatos.

9. Al formato Unico de conocimiento y vinculacion de cliente se deberd
anexar como minimo los siguientes documentos:

Para persona natural:

Acuerdo precontractual.

Copia del documento de identidad.

Certificado de ingresos y declaracion de renta.

Registro Unico Tributario “RUT” (en caso de tenerlo).
Declaracion de renta del ano inmediatamente anterior.

© 0000

Para personas juridicas:

a. Acuerdo precontractual.

b. Copia del documento de identidad de los representantes legales.

c. Registro Unico Tributario “RUT".

d. Certificado de existencia y representacion legal expedido por
Cdmara de Comercio.

e. Certificacion del revisor fiscal o contador de la composicion

accionaria.
f. Declaracion de renta del ano inmediatamente anterior.

En el caso de remitirlos via electronica a través del sistema de informacion
dispuesto para tal fin estos mensajes de datos tendrdn el valor probatorio
estipulado en la Ley 527 de 1999 o en aquellas normas que sustituyan,
modifiquen o adicionen esta Ley.

10. Abstenerse de realizar transacciones comerciales con clientes que
representen cualquier tipo de riesgo para la compania en términos de
LA/FT, asi como realizar los reportes oportunos correspondientes.

11.Se tendrd en cuenta el cumplimiento de los requisitos exigidos para
proceder con su creacion en el sistema; se ingresard como minimo:
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Nombre completo (natural o juridica), nUmero de identificacion, estado
civil, si aplica, direccidn, teléfonos de contacto, e informacion financiera,
crediticia y personal.

12.De la verificacion a la documentacion y posterior creacion se dejard
constancia con nombre del responsable de la revision, fecha y hora de
ingreso.

13.Para el andlisis de operaciones con clientes se identificard en el sistema
con un NUmero de Identificacion Tributario “NIT" para personas juridicas
y nUmero de cédula, en caso de ser persona natural.

14.Para la vinculacidon de personas juridicas, se requerirdn las
especificaciones de representantes legales, Junta directiva, accionistas
0 socios iguales o mayores al 5% de participacion y Revisor Fiscal, para
efectos de ser verificados en listas restrictivas y vinculantes.

15.La verificacion en listas restrictivas y vinculantes de personas juridicas o
naturales se realizard a todos los clientes actuales y nuevos, para tal fin se
implementard un procedimiento de verificacion en listas restrictiva para
clientes, proveedores, empleados. Se reportardn a la UIAF todas las
personas naturales o juridicas, que se encuentren en listas vinculantes de
riesgo en material de LA/FT.

16.Se solicitard una Declaracion de origen de los recursos a todos los clientes
Nuevos persona natural o juridica que tenga relaciéon con DB SYSTEM
S.A.S, en todo caso, se redlizardn actividades de debida diligencia
intensificada en los casos en que la ley lo consagra y cuando se
identifiquen transacciones que se encuentran fuera del giro ordinario de
sus negocios, cuando el monto de negociacion se denomine como
cuantioso para DB SYSTEM S.A.S, cuando se trate de una operacion
inusual o se identifiqgue una senal de alerta.

17.Todos los documentos de vinculacion requeridos para la creacion vy
verificacion del cliente serdn conservados en forma digital.

18.Realizar seguimiento periddico a los clientes en las diferentes entidades
de control y vigilancia y, dejar constancia de las consultas realizadas.

19.Conservar los documentos que acrediten la relacidn contractual como
prueba de las diferentes transacciones realizadas.

20.Mantener relaciones comerciales con personas o empresas que cumplan
con la legalidad de sus operaciones y recursos econdmicos vy, se
encuentren en la capacidad de cumplir con los compromisos adquiridos.

21.Abstenerse de realizar transacciones con personas 0 empresas que
representen un conflicto de interés para la estructura de la organizacion.
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22.Realizar tfransacciones comerciales con el cliente directamente sin el uso
de intermediarios en la operacion.

23.Mantener en absoluta reserva los contratos, actas y demds documentos
objeto de la relacion contractual y no divulgar ante terceros dicha
informacion confidencial, asi como el cumplimiento de la politica de
proteccidon de datos.

24.La empresa no deberd de recibir dinero en efectivo por parte de los
clientes que supere los $ 5 milldon de pesos.

25.Abstenerse de recibir dinero de trasferencia de otfros paises, o fondos
generados por un negocio que pertenecen a individuos de la misma
nacionalidad o pais de residencia, procedentes de paises considerados
como no cooperantes por el GAFI o sujetos a sanciones OFAC, actuando
en nombre de ftipos similares de negocios. Sin el lleno de requisitos
establecidos en el SAGRILAFT (Formato de vinculacion de clientes,
documentacion exigida completa, diligenciamiento formato origen de
los fondos)

26. Abstenerse de realizar relaciones comerciales con clientes que se niega
a proporcionar la informacién solicitada o la informacién proporcionada
es inconsistente o de dificil verificacion por parte de las empresas.

27.Abstenerse de readlizar transacciones comerciales con clientes que se
rehUsan a llenar los formularios requeridos por la empresa o a
proporcionar la informacién necesaria para completarlos o a realizar la
operacion una vez que se le solicita llenar los formularios.

28. Abstenerse de readlizar transacciones comerciales con clientes que se
tome conocimiento por los medios de difusion pUblica u otro, segun sea
el caso, que un cliente estd siendo investigado o procesado por el delito
de lavado de activos, delitos precedentes, el delito de financiamiento
del terrorismo y/o delitos conexos.

29.Abstenerse de realizar fransacciones comerciales con clientes PEP’S
(PUblicamente expuestas) sin el lleno de todos los requisitos establecido
en el SAGRILAFT.

30. Abstenerse de realizar tfransacciones comerciales con clientes que su
dinero provenga de paises que se encuentran reportados en la lista ROJA
de GAFI.

31.Solo se realizardn transacciones comerciales con proveedores que su
dinero provenga de paises que encuentran reportados en la lista GRIS de
GAFI con el lleno de todos los requisitos del SAGRILAFT, y con le visto
buena de la Junta, socios y Oficial de Cumplimiento.



Codigo: MA-DBS-01

MANUAL SAGRILAFT Clasificacion:

iJ DB System Publico

Version: 2.1.0

Pagina 42 de 96

32.La actualizacion de los datos de clientes se realizard cada dos anos, sin
perjuicio de las actualizaciones que surjan en razén con la relacion
comercial y sean presentadas como novedad; sin embargo, para
aquellos clientes calificados como de mayor riesgo y que necesitan una
debida diligencia intensificada, la actualizacién se realizard una (1) vez
al ano.

33.Una vez al ano se realizard una busqueda masiva en listas vinculantes y
restrictivas a todos los clientes, asi como en medios publicos.

34.Un cliente se entenderd inactivo cuando hubiese pasado un lapso mayor
a (1) ano sin que existiera ninguna relacién contractual y/o comercial. En
los casos en que se desee reactivar la relaciéon con DB SYSTEM S.A.S se
deberd dar cumplimiento a la totalidad de los requisitos exigidos para tal
fin.

35.Para clientes ubicados en jurisdiccion territorial con restricciones o que se
encuentren ubicados en zonas con influencia de grupos al margen de la
ley se deberd instar a una debida diligencia intensificada dando
cumplimiento no solo al procedimiento previsto para el conocimiento del
cliente, si no que deberd ser objeto de seguimiento constantes a cada
una de sus operaciones con DB SYSTEM S.A.S.

36.Los empleados de DB SYSTEM S.A.S estdn en la obligacion de seguir todos
los mecanismos de conocimiento y vinculacidon del cliente, las
excepciones a estos procedimientos deben ser aprobadas por el
representante legal y el Oficial de Cumplimiento, las cuales deben estar
soportadas documentalmente.

37.Excepciones: Cuando los clientes sean entidades publicas, mixtas o
empresas industriales y comerciales del estado solo deberdn diligenciar
el formato de vinculacion y entregar los documentos. (Si el contrato por
la venta del producto o servicios se obtuvo a atreves de un proceso de
licitacion publica, no deberd realizar el proceso de vinculacion).

7.5.6. Politica PEP’'S

Todos los funcionarios de la compania deben actuar con lealtad, ética y
transparencia en las relaciones contractuales con los diferentes grupos de
interés, por tanto, deben:

1. Para efectos de la identificacion de la calidad como Personas
Expuestas Politicamente PEP’S, DB SYSTEM S.A.S considera como tal a
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las contrapartes segun lo expuesto en el Decreto 1674 de 2016y en el
Decreto 830 de 2021.

Personas que gozan de reconocimiento publico: Se considera que
una persona goza de reconocimiento publico, cuando a nivel
nacional e internacional es faciimente identificado en relacion con su
perfii econdmico y social. En esta categoria se encuentran los
cantantes, actores, periodistas, artistas, deportistas, locutores,
importantes empresarios, entre otros. En la actualidad, también se
puede incluir en esta categoria a los denominados youtubers, debido
a que son personas que suben videos a la red social YouTube y son
seguidos por millones de personas en todo el mundo; estos personajes
gozan de reconocimiento publico y reciben cada ano sumas
millonarias de dinero gracias a la influencia que ejercen entre sus
seguidores. Los youtubers también devengan recursos por parte de
grandes multinacionales, con las que suscriben convenios o contratos
de difusion de productos de todo tipo.

Es obligacion de las personas consideradas como Personas Expuestas
Politicamente (PEP’S) informar su cargo, fecha de vinculacion y fecha
de desvinculacidon durante la debida diligencia intensificada
realizada en los procesos de vinculacion, monitoreo y actualizacion
de los datos. Asi mismo, se deberd realizar seguimiento a cada una de
las operaciones que el PEP solicite, dejando los soportes que sean
necesarios para demostrar que la vinculacion y las operaciones
realizadas no representan riesgo para la empresa.

Adicionalmente, la debida diligencia intensificada a los PEP'S se
extenderd a los conyuges o companeros permanentes del PEP’S, los
familiares del PEP'S hasta el segundo grado de consanguinidad,
segundo de afinidad y primero civil; los asociados de un PEP’S, cuando
el PEP’S sea socio de, o este asociado a, una persona juridica y
ademds sea propietario directa o indirectamente de una
participacion del 15% de la persona juridica, o ejerza el control de la
persona juridica.

Para facilitar la consulta de dichos grados de parentesco, se
especifican los siguientes datos:

a. Segundo grado de consanguinidad: hermanos, abuelos, nietos.
b. Segundo de dafinidad: Abuelos del cényuge, hermanos del
conyuge (Cunados).
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10.

c. Primero civil: Hijos adoptados.

Se debe registrar y anexar evidencia de las verificaciones efectuadas
en diferentes listas restrictivas nacionales e internacionales de las
contrapartes con tipologia PEP’S. En caso de que se presenten
resultados positivos que pudieran estar relacionados con el riesgo de
LA/FT/FPADM; el Oficial de Cumplimiento deberd realizar el debido
reporte en forma inmediata.

Sila persona es PEP’S, pero no estd ejerciendo un cargo publico y estd
contratando por sus propios medios, en caso de pasar todo el proceso
de vinculacion y de conocimiento del cliente o proveedor
dependiendo de su naturaleza, se podria vincular a la compania,
teniendo conocimiento dentro de las bases de datos de que es un
PEP’S.

Si durante el proceso de validacion en listas y medios la PEP’S se
encuentra vinculada en alguna lista de control relevante, tal como
OFAC u ONU, o tiene prensa negativa esta solicitud de vinculacion
quedard rechazada, el encargado de vinculaciones le notificard por
escrito al Oficial de Cumplimiento y se procederd a realizar el reporte
por infento de operacion sospechosa a la UIAF.

En caso de que un relacionado o beneficiario final esté catalogado
como un PEP’S para la vinculacion de un cliente o proveedor se debe
revisar si se fiene algun conflicto de interés en tener una relacion
comercial y/o contractual con dicha contraparte y a su vez, dejar
documentado por parte del proceso interviniente y el proceso de
riesgos el andlisis respectivo, esto con el fin de evitar la materializacion
de delitos fuente de LA/FT.

De acuerdo con la normatividad, la condicibn como PEP’S se
mantendrd en el tiempo durante el gjercicio del cargo y por dos (2)
anos mas desde la dejacion, renuncia, despido o declaracion de
insubsistencia del nombramiento, o de cualquier otra forma de
desvinculacion, o terminaciéon del contrato.

Deben realizar un estudio exhaustivo (debida diligencia intensificadal)
con la documentaciéon e informacion necesaria que permita la
identificacion de la persona expuesta politica y publicamente, su
estado a nivel personal, laboral, legal y financiero ya sea un cliente o
beneficiario final. Asi como dar cumplimiento al procedimiento
establecido para la vinculacion de PEP’S.
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1.

12.

13.

14.

15.

16.

Solicitar formato de conocimiento de cliente y/o proveedor PEP’S en
los términos y condiciones segun el tipo de cliente, proveedor y la
relacion comercial, por lo tanto, se tendrdn disponibles dichos
formatos.

Actuar bagjo los lineamientos de la direccidon para cada caso en
particular frente a la vinculacion de PEP'S y su incidencia en las
actividades de la compania.

Revisar con especial atencidén el origen de los fondos, realizar las
consultas necesarias ante entfidades de conftrol y vigilancia, Data
credito, SIFIN a fin de minimizar el riesgo de LA/FT y un monitoreo
constante de la persona y las transacciones.

Realizar busqueda exhaustiva a través de terceras fuentes, sobre las
relaciones comerciales, laborales y personales antes de la vinculacion
como cliente, contratistas o proveedor de PEP’S.

Abstenerse de readlizar transacciones comerciales con clientes,
contratistas y/o proveedores PEP'S que su dinero provenga de paises
que se encuentran reportados de la lista ROJA de GAFI.

Solo se realizardn transacciones comerciales con clientes, confratistas
y/o proveedores PEP'S que su dinero provenga de paises que
encuentran reportados en la lista GRIS de GAFI con el lleno de todos
los requisitos del SAGRILAFT, y con le visto buena de la Junta, socios y
Oficial de Cumplimiento.

7.5.7. Politica tesoreriq, finanzas, cartera y transacciones en efectivo

Todos los funcionarios de la compania deben actuar con lealtad, éfica y
transparencia en las relaciones contractuales con los diferentes grupos de
interés, por tanto, deben:

1.

Deberdn realizar prdacticas tendientes a cumplir la  mision
organizacional bajo el marco de la transparencia, responsabilidad y
legalidad; deberdn realizar todas las operaciones con personas y
empresas verificando que se encuentren libres de influencia de
intereses particulares que puedan perjudicar a la compania
especialmente en asuntos de LA/FT.

Todas las fransacciones se efectuardn a fravés de los medios
autorizados por entidades financieras. Entendiéndose como tal las
Transferencia electronica, Pago Botédn PSE, Pago Cddigo de Barras,
Pago ATH, Pago Convenio, Pago con cheque entre ofros.
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10.

1.

No se realizardn pago en efectivo a ningun proveedor, todos los pagos
deberdn realizarse a través del sistema financiero.

Todos los pagos se readlizardn a nombre del tercero que preste el
servicio o venda el bien y no se levantardn los sellos restrictivos en los
cheques. No se readlizardn pagos a terceros a solicitud del cliente o
proveedor, ni a cuenta de represéntales legales, duenos o accionistas.
Se podrd realizar una operacion y/o fransacciones que en desarrollo
del giro ordinario de sus hegocios involucren pagos mediante entrega
de dinero en efectivo que se realicen a través de caja menor cuyo
manejo se encuentra definido en la politica implementada por DB
SYSTEM S.A.S para tal efecto. En todo caso el monto nunca podrd
superar el valor de 2 SMLV.

Para efectos de determinar una compra o venta como cuantfiosa
para evaluacion de medidas de debida diligencia intensificada
avanzada, se ha determinado a aquellas transacciones iguales o
superiores a $ 50.000.000 (cincuenta millones de pesos m/l).

Los empleados recibirdn el pago correspondiente a su ndmina y
prestaciones sociales por los servicios prestados a La Empresa del
periodo correspondiente, mediante abono a su cuenta de ahorros
registrada ante La Empresa para tal fin. En ningun caso podrd
realizarse pagos a un tercero que no se encuentre vinculado a La
Empresa, ni se enfregard al empleado el valor correspondiente al
pago de su ndmina, comisiones o prestaciones sociales en efectivo o
a través de entidades que no se encuentren reguladas por a Super
Intendencia Financiera.

Las uUnicas excepciones en que se hacen pagos en efectivo a los
empleados son los correspondientes a reintegros de caja menor y
anticipos para vigjes, en caso de tener tal situacion y en cuyos casos
los valores a reintegrar deberdn ajustarse a los montos definidos en las
Politicas para Caja Menor de La Empresa.

Cuando se trate de entregar donaciones, se aplica el procedimiento
incluido en el Programa de Transparencia y Etica empresarial “PTEE”
que tiene implementado La Empresa.

Por ningun motivo se recibirdn o dardn donaciones en efectivo y
siempre se aplicard un procedimiento de Debida Diligencia para
verificar el origen de los recursos del donante o que las donaciones de
la empresa no sean utilizadas a titulo personal.

Cumplir con los procedimientos y politicas desarrolladas en el presente
manual.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.
24.

25.

Generar la informacion relevante solicitada por el Oficial del
Cumplimiento, para facilitar el monitoreo a las transacciones de los
Proveedores y Contratistas.

Para las compras de caja menor que no superen 1 SMLV no debe
adjuntarse ningun documento, ni realizar el proceso SAGRILAFT.

No podrdn realizar transacciones que se encuentren por fuera de sus
atribuciones o aqguellas que estando no cuenten con la aprobacion
de su jefe.

No se readlizardn transacciones en efectivo sin tener pleno
conocimiento del tercero del cual proviene el pago o el beneficiario
del pago, sin dejar constancia de las fransacciones; asi como dar
cumplimiento al procedimiento establecido para los pagos en
efectivo en el sistema de gestion SAGRILAFT.

Los funcionarios vinculados a la mesa de dinero o tesoreria no utilizaran
los recursos fisicos y humanos ni se aprovechardn de su posicidon para
realizar operaciones a cuenta propia.

No se realizardn fransacciones en efectivo por fuera del marco legal
aplicable a cada linea de negocio correspondiente.

No se recibird sumas superiores a los $ 5 millones de pesos en efectivo
de los clientes, contratistas o proveedores.

No se recibird sumas superiores a los $ 20 millones de pesos en efectivo
de accionistas u socios.

No pago de dinero en efectivo a proveedores o contratistas por
montos superiores a 2 SMLV. (Solo pagos en efectivo por caja menor)
Informaran de manera mensual al oficial de cumplimiento sobre las
operaciones intentadas, inusuales y/o sospechosas.

Realizar un informe mensual de las operaciones en efectivo que se
hayan readlizado en la empresa en relacidn con las contrapartes
(Junta, socios, proveedores, contratistas, clientes entre otros)

La empresa no recibird dinero virtual (Bitcoin, ETHER u ofros).

Realizar un reporte mensual de todas las operaciones realizadas en o
desde el exterior (pago de proveedores, contratistas, recibo de
cartera, abonos Etc.,) este informe deberd tener la informacion
completa nombre o razén social, cedula o nit, banco donde se realizd
la operacién y pais de origen de la transaccion.

Abstenerse de redlizar transacciones comerciales con clientes,
contratistas, proveedores, PEP'S, accionistas o socios que su dinero
provenga de paises que se encuentran de la lista ROJA de GAFI.
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Solo se realizardn tfransacciones comerciales con cliente, proveedores, PEP'S
accionistas o socios que su dinero provenga de paises que encuentran en
la lista GRIS de GAFI con el lleno de todos los requisitos del SAGRILAFT, y con
le visto buena de la Junta, socios y Oficial de Cumplimiento. asi mismo
enviraran un reporte mensual de estas transacciones al Oficial de
Cumplimiento.

7.5.8. Politica sobre consulta en listas restrictivas o vinculantes

La empresa realizard las consultas y cruces de contrapartes como minimo
en las siguientes listas restrictivas o vinculantes de personas o entidades que
pueden estar vinculadas con actividades de lavado de activos o
financiacion del terrorismo: (Responsabilidad a cargo de Oficial de
Cumplimiento de acuerdo con procedimientos establecidos).

Las Consultas en listas restrictivas podrdn realizarse a través de terceros
(Empresas especializadas en estas consultas) y/o la compra de programas
especializados en estas consultas:

1. Listas del Consejo de Seguridad de las Naciones Unidas restrictivas
(de ahora en adelante “Lista ONU",
https://sanctionssearch.ofac.treas.gov/

Lista OFAC, https://sanctionssearch.ofac.treas.gov/

Lista Clinton. https://www.treasury.gov/ofac/downloads/t11sdn.pdf

Lista GAFI,
https://www.uiaf.gov.co/asuntos_internacionales/organizaciones_intern
acionales/grupo_accion_financiera_7114

Procuraduria,

2. https://www.procuraduria.gov.co/portal/Certificado-de-

Antecedentes.page
Contraloria,

3. https://www.contraloria.gov.co/control-fiscal/responsabilidad-
fiscal/certificado-de-antecedentes-fiscales

7. Policia Nacional,
https://antecedentes.policia.gov.co:7005/WebJudicial/

Rama Judicial,
https://procesos.ramajudicial.gov.co/procesoscs/ConsultalJusticias21.as
pPXx2ENtryld=ehW02X39m3ZINX2Wul3qu0SYrBo%3d

Oftras (Google).

o koM

o

A o

A
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10. Data Crédito (Opcional).

Estas consultas se efectuardn al momento de la vinculacion de las
contrapartes  (Socios, duenos, accionistas, clientes, contratistas,
proveedores, colaboradores y empleados) y de manera anual para verificar
las bases de datos de las contrapartes existentes con las actualizaciones
realizadas a dichas listas restrictivas o vinculantes.

Adicionalmente, también se verificardn las contrapartes en listas restrictivas
o vinculantes cada vez que se realice una actualizacidn sobre las mismas,
segun las politicas y procedimientos que al respecto tenga definidos la
empresa.

La Sociedad se abstendrd de vincular contrapartes que se encuentren
reportados en estas listas, o se encuentren vinculados en una investigacion
penal, con formulacion de acusacion, o reportados por organismos de
supervision como la Superintendencia Financiera de Colombia, la
Superintendencia de Sociedades, entfre otras entidades, asi como en la
UIAF, por actividades que se puedan catalogar como lavado de activos y/o
financiacion del terrorismo.

Ningun funcionario podrd autorizar operacién alguna, servicio, dpoyo o
celebracién de contratos de ningun tipo con las personas y empresas que
aparezcan en las listas restrictivas o vinculantes.

Las listas restrictivas o vinculantes objeto de consulta por parte de DB SYSTEM
S.A.S deberdn ser actualizadas cada vez que se presenten modificaciones
a las mismas.

La consulta en listas restrictivas o vinculantes no exime a DB SYSTEM S.A.S de
revisar informacion complementaria como parte del debido conocimiento
de sus contrapartes, como lo son los boletines de responsabilidad fiscal de
la Contraloria General de la Republica, requerimientos de autoridades e
informacion de investigados y/o condenados por lavado de activos, de
procesos de extincidn de dominio, asi como de otros delitos fuentes o
conexos, se debe actualizar la lista GAFl que de acuerdo con su Ultima
actualizacion es: Junio 2026 Revisar lista GAF.
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7.6.Gobierno corporativo del SAGRILAFT

7.6.1. Estructura organizacional

Con el fin de garantizar el correcto funcionamiento del sistema SAGRILAFT
de la compania, se ha definido la estructura organizacional en la cual se
incorpora la Junta de Socios, el Representante Legal, el Oficial de
cumplimiento y todas las dreas relacionadas con las principales operaciones

con los grupos de interés.
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Illustracion 1 Organigrama de DB System S.A.S

ESTRUCTURA
ORGANIZACIONAL

Direccion General
Director General

esor Juridico —

{ Revisor Fiscal

SAGRILAFT

Oficial de Cumplimiento

Direccion Comercial

¥

= Director Comercial

- Especialista en Licitaciones
- Asistente de Licitaciones

= Gerente de Cuenta

= Coordinador Preventa
- Ingeniero Preventa

Mercadeo e Innovacion

2

= Lider de Mercadeo

= Analista de Mercadeo
- Aprendiz de Mercadeo

= Disenador Grafico
- Aprendiz de Diseio

« Lider de Innovacién
= Ingeniero IA

-ii DB System

Direccion Administrativa

>
= Directora Administrativa
= Asistente Administrativa
= Coordinadora SST

- Mensajeria

= Servicios Generales

Direccién Financiera

Gerencia de Talento Humano

Direccion de Ingenieria

<

« Director Financiero y
Alianzas Estratégicas

= Contadora
- Auxiliar Contable

Direccion de Operaciones

¥

= Gerente de Talento Humano

= Coordinadora de Seleccion

= Psicologa Senior de Seleccion

= Generalista de Talento Humano

= Aprendiz de Talento Humano

Seguridad de la Informacion ‘

¥
= Director de Ingenieria
= Lider de Infraestructura
- Consultor 5.0 UNIX
- Consultor IT
- Consultor Capa Media
- Aprendiz
= Lider de Bases de Datos
- Consultor DB
- Apendiz
= Lider de Observabilidad
- Consultor de Observabilidad
- Aprendiz
- Soporte Técnico
- Aprediz
= Coordinador de Mesa de Ayuda
- Agente de Mesa de Ayuda
- Aprendiz

Gestion de Calidad

- Director de Operaciones
= Lider de Desarrolo de Software
- Analista de Requerimientos
- Desarrollador
- Analista de Pruebas
- Consultor LifeRay
- Aprendiz
= Gerente de Proyecto
- Ingeniero Consultor

= Oficial de Cumplimiento SI
= Auditor Interno

= Lider de Calidad y Procesos
= Aprendiz

Fuente: Elaboracion propia
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7.6.2. Roles y responsabilidades

En la Descripcion y perfil de cada cargo se encuentran descritas todos los
roles, responsabilidades y autoridades, la responsabilidad del cumplimiento
del presente manual es de todos los funcionarios de la compania, de igual
forma a continuacion se describen los roles y responsabilidades de los
cargos criticos.

7.6.3. Funciones de los 6rganos de direccién y control
7.6.3.1. Funciones junta directiva o accionistas

La junta directiva, o el maximo érgano social cuando aquella no existe, es el
organo responsable de la puesta en marcha y efectividad del SAGRILAFT.
Para ello, deberd disponer de la estructura organizacional que asegure el
logro efectivo de estos propdsitos.

A continuacién, se relaciona un listado minimo de funciones que deberdn
ser expresamente asignadas a la junta directiva, o el méximo érgano social
cuando aqguella no existe, segun el caso:

1. Establecer y aprobar para la Empresa Obligada una Politica
LA/FT/FPADM.

2. Aprobar el SAGRILAFT y sus actualizaciones, presentadas por el
representante legal y el Oficial de Cumplimiento.

3. Aprobar el manual de procedimientos SAGRILAFT y sus
actualizaciones.

4, Seleccionar y designar al Oficial de Cumplimiento y su respectivo
suplente, cuando sea procedente.
S. Analizar oportunamente los informes sobre el funcionamiento del

SAGRILAFT, sobre las propuestas de correctivos y actualizaciones que
presente el Oficial de Cumplimiento, y fomar decisiones respecto de
la totalidad de los temas alli fratados. Esto deberd constar en las actas
del érgano correspondiente.

6. Analizar oportunamente los reportes y solicitudes presentados por el
representante legal.
7. Pronunciarse sobre los informes presentados por la revisoria fiscal o las

auditorias interna y externa, que tengan relacion con la
implementacion y el funcionamiento del SAGRILAFT, y hacer el
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seguimiento a las observaciones o recomendaciones incluidas. Ese
seguimiento y sus avances periddicos deberdn estar senalados en las
actas correspondientes.

Ordenar y garantizar los recursos técnicos, logisticos y humanos
necesarios para implementar y mantener en funcionamiento el
SAGRILAFT, segun los requerimientos que para el efecto realice el
Oficial de Cumplimiento.

7.6.3.2. Funciones del representante legal o gerente

El SAGRILAFT debe contemplar, como minimo, las siguientes funciones a
cargo del representante legal:

1.

Presentar con el Oficial de Cumplimiento, para aprobacion de la junta
directiva o el méximo érgano social, la propuesta del SAGRILAFT y sus
actualizaciones, asi como su respectivo manual de procedimientos.
Estudiar los resultados de la evaluacion del Riesgo LA/FT/FPADM
efectuada por el Oficial de Cumplimiento y establecer los planes de
accién que correspondan.

Asignar de manera eficiente los recursos técnicos y humanos,
determinados por la junta directiva o el maximo dérgano social,
necesarios para implementar el SAGRILAFT.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad
y capacidad necesaria para desarrollar sus funciones.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de
Cumplimiento en el diseno, direccion, supervision y monitoreo del
SAGRILAFT.

Presentar a la junta directiva o al mdximo érgano social, los reportes,
solicitudes y alertas que considere que deban ser tratados por dichos
organos y que estén relacionados con el SAGRILAFT.

Asegurarse de que las actividades que resulten del desarrollo del
SAGRILAFT se encuentran debidamente documentadas, de modo
que se permita que la informacion responda a unos criterios de
integridad, confiabilidad, disponibilidad, cumplimiento, efectividad,
eficiencia y confidencialidad.

Certificar ante la Superintendencia de Sociedades el cumplimiento de
lo previsto en el presente Capitulo X, cuando lo requiera esta
Superintendencia.
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9. Enlos casos en que no exista una junta directiva, el representante legal
propondrd la persona que ocupard la funcion de Oficial de
Cumplimiento, para la designacion por parte del méximo érgano
social.

10.  Verificar que los procedimientos del SAGRILAFT desarrollen la Politica
LA/FT/FPADM adoptada por la junta directiva o maximo érgano social
en caso de que no exista junta directiva.

7.6.3.3. Funciones del oficial de cumplimiento titular y suplente

El Oficial de Cumplimiento debe participar activamente en los
procedimientos de diseno, direccidn, implementacidon, auditoria,
verificacion del cumplimiento y monitoreo del SAGRILAFT, y estar en
capacidad de tomar decisiones frente a la gestion del Riesgo LA/FT/FPADM.
Por su parte, la administracion de la Empresa Obligada deberd brindarle un
apoyo efectivo y los recursos humanos, fisicos, financieros y técnicos
necesarios para llevar a cabo la implementacion, auditoria y cumplimiento
del SAGRILAFT.

La Empresa deberd determinar de manera expresa el perfil del Oficial de
Cumplimiento; las incompatibilidades e inhabilidades; (administracion de
conflictos de interés; y las funciones especificas que se le asignen a la
persona que tenga dicha responsabilidad, adicionales a las establecidas en
este Capitulo X de la Circular 100-000016 del 24 de diciembre de 2021 ,la
circular 100-000004 del 09 de abril de 2021 de la SUper Sociedades vy la
circular 100-000008 del 11 de junio de 2021 de la SUper Sociedades.

Las funciones del Oficial de Cumplimiento de la compania en materia LA/FT
son las siguientes:

1. Implementar y desarrollar los procedimientos a través de los cuales se
levard a la practica el Sistema de Administracion del Riesgo
SAGRILAFT, e identificar las situaciones que generan dicho riesgo.

2. Velar por el cumplimiento efectivo, eficiente y oportuno del
SAGRILAFT.
3. Realizar seguimiento y monitoreo a la efectividad de las politicas,

procedimientos y controles establecidos por el Sistema de
Administracion del Riesgo de SAGRILAFT.

4, Participar en el diseno y desarrollo de los programas de capacitacion
sobre la Administraciéon del Riesgo de SAGRILAFT, y proponer los ajustes
y/0 modificaciones que considere necesarios.
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10.

1.

Recibir y analizar los reportes de operaciones inusuales o sospechosas
para su respectivo envio a la Unidad de Informacion y Andlisis
Financiero — UIAF.

Disenar las metodologias de segmentacion, identificacion, medicion
y confrol del Sistema de Administracion del Riesgo de SAGRILAFT.
evaluar los informes presentados por la auditoria inferna o quien
ejecute funciones similares o haga sus veces, y los informes que
presente el revisor fiscal o la auditoria externa, si es el caso, y adoptar
las Medidas Razonables frente a las deficiencias informadas. Si las
medidas que deben ser adoptadas requieren de una autorizacion de
otros érganos, deberd promover que estos asuntos sean puestos en
conocimiento de los érganos competentes.

Presentar, por lo menos una vez al ano, informes a la junta directiva o,
en su defecto, al mdaximo organo social. Como minimo, los reportes
deberdn contener una evaluacion y andlisis sobre la eficiencia vy
efectividad del SAGRILAFT y, de ser el caso, proponer las mejoras
respectivas. Asi mismo, demostrar los resultados de la gestion del
Oficial de Cumplimiento, y de la administracion de la Empresa, en
general, en el cumplimiento del SAGRILAFT, que se refiera a los
siguientes aspectos:

a. Descripcion de los controles efectivos aplicados en el periodo.

b. Andlisis de las operaciones Intentadas, sospechosas e inusuales.

c. Resultados y andlisis de la autoevaluacion del Sistema de
Administracion del Riesgo de LA/FT-FPADM, para determinar la
efectividad de las politicas, procedimientos y controles
establecidos.

Velar por la integridad y seguridad del archivo virtual y documental
relacionado con el Sistema de Administracion del Riesgo de LA/FT.
Propender por el cumplimiento de la obligacion de reporte y
denuncia ala que se refieren los articulos 10°, numeral 8°; y 24, numeral
1.2, de la resolucion 061 de 2017 expedida por la Direccion de
Impuestos y Aduanas Nacionales.

Promover la adopcién de correctivos y actualizaciones al SAGRILAFT,
cuando las circunstancias lo requieran y por lo menos una vez cada
dos (2) anos. Para ello deberd presentar a la junta directiva o al
mdximo érgano social, segun el caso, las propuestas y justificaciones
de los correctivos y actualizaciones sugeridas al SAGRILAFT.
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12.  Coordinar el desarrollo de programas internos de capacitacion.

13.  Certificar ante la Superintendencia de Sociedades el cumplimiento de
lo previsto en el Capitulo X, de la circular 100-000016 del 24 de
diciembre de 2020 o segun lo requiera la Superintendencia de
Sociedades.

Verificar el cumplimiento de los procedimientos de Debida Diligencia y
Debida Diligencia Intensificada, aplicables a la Empresa.

7.6.3.4. Funciones del revisor fiscal

Las funciones de este érgano se encuentran expresamente senaladas en la
ley, en particular el articulo 207 del Codigo de Comercio, el cual senala,
especialmente, la relacionada con la obligacion de reporte a la UIAF de las
Operaciones Sospechosas, cuando las adviertan dentro del giro ordinario
de sus labores, conforme lo senala el numeral 10 de dicho articulo.

Para efectos de lo previsto en el numeral 10 del articulo 207 citado, el revisor
fiscal debe solicitar usuario y contrasena en el SIREL administrado por la UIAF,
para el envio de los ROS.

En todo caso, el revisor fiscal, a pesar de la obligacion de guardar la reserva
profesional en todo aquello que conozca debido al ejercicio de su
profesidon, en virtud de la responsabilidad inherente a sus funciones vy
conforme a los casos en que dicha reserva pueda ser levantada, tiene el
deber de revelar informacioén cuando asi lo exija la ley. Asi, por ejemplo,
cuando en el curso de su trabajo un revisor fiscal descubre informacion que
lleva a la sospecha de posibles actos de LA/FT/FPADM, tiene la obligacion
de remitir estas sospechas a la autoridad competente.

Igualmente, se debe tener en cuenta que los revisores fiscales se encuentran
cobijados por el deber general de denuncia al que estdn sujetos los
ciudadanos (arficulo 67 CPP12). Adicionalmente, el pardagrafo del articulo
10 de la Ley 43 de 1990 establece lo siguiente:

e A su turno, el articulo 32 de la Ley 1778 de 201613, les impone a los
revisores fiscales, el deber de denunciar ante las autoridades penales,
disciplinarias y administrativas, la presunta realizacion de un delito contra
el orden econdmico y social, como el de LA, que detecte en el gjercicio
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de su cargo, aun, a pesar del secreto profesional. También deberdn
poner estos hechos en conocimiento de los érganos sociales y de la
administracion de la sociedad. Las denuncias correspondientes deberdn
presentarse dentro de los seis (6) meses siguientes al momento en que el
revisor fiscal hubiere tenido conocimiento de los hechos.

En calidad de funcionarios publicos, los cobija el deber previsto en el
arficulo 38 de la Ley 1952 de 2019 (por la cual se expide el Cdodigo
General Disciplinario) que senala como deber de todos los servidores
publicos: Denunciar los delitos, contravenciones y faltas disciplinarias de
los cuales tuviere conocimiento, salvo las excepciones de ley Para
cumplir con su deber, el revisor fiscal, en el andlisis de informaciéon
contable y financiera, debe prestar atencidn a los indicadores que
pueden dar lugar a sospecha de un acto relacionado con un posible
LA/FT/FPADM. Se sugiere tener en cuenta las Normas Internacionales de
Auditoria NIA 200, 240 y 250 y consultar la Guia sobre el papel de la
revisoria fiscal en la lucha contra el soborno transnacional y LA/FT/FPADM.

Son funciones del Revisor Fiscal en relacidon con el sistema adoptado para
prevenir y controlar el riesgo de Lavado de Activos y Financiacion del
Terrorismo:

1.

Revisar que las operaciones, negocios y contratos que celebre
cumplan las obligaciones senaladas por la normatividad vigente, las
instrucciones y las politicas aprobadas por el maximo érgano social, el
representante legal o por la persona natural autorizada.

Informar por escrito al méximo érgano social, a la junta directiva o al
representante legal, las irregularidades que afecten el cumplimiento
del Sistema de Administracion del Riesgo de SAGRILAFT.

Colaborar con las entidades que ejerzan la vigilancia, inspeccion y
conftrol y rendir los informes a que haya lugar o le sean solicitados, en
especial los relacionados con el cumplimiento o ejecucion del Sistema
de Administraciéon del Riesgo de SAGRILAFT.

Poner en conocimiento del oficial de cumplimiento, las inconsistencias
y falencias que detecte respecto de la implementacién del Sistema
de Administracion del Riesgo de LA/FT, o de los controles establecidos
por el mismo.

La observancia de lo senalado anteriormente no exime al Revisor
Fiscal de dar estricto cumplimiento a lo ordenado en el numeral 10 del
Articulo 207 del Codigo de Comercio, relacionado con el reporte a la
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Unidad de Informaciéon y Andlisis Financiero - UIAF de las operaciones
catalogadas como sospechosas en los términos del literal d) del
numeral 2 del Arficulo 102 del Decreto-ley 663 de 1993 o las normas
que haga sus veces, cuando las adviertan dentro del giro ordinario de
sus labores.

7.6.4. Responsabilidades de las dreas de la organizacion

Con el propdsito de garantizar la adecuada implementacion,
funcionamiento y control del Sistema de Autocontrol y Gestion del Riesgo de
Lavado de Activos, Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva (SAGRILAFT), las diferentes
dreas de DB SYSTEM S.A.S. participan activamente en la aplicacion de los
lineamientos, procedimientos y controles establecidos en el presente
manual. A continuacidn, se describen las responsabilidades de las dreas y
cargos que, en el desarrollo de sus funciones, contribuyen a la prevencion,
deteccidon y gestion del riesgo LA/FT/FPADM dentro de la organizacion.

7.6.4.1. Direccion administrativa y Gerencia de talento humano

7.6.41.1. Seleccion, contratacién, bienestar y procesos
disciplinarios

1. Revisar que todo el personal que actualmente labora en la empresa
o confrate la empresa de manera temporal, permanente o por
prestacion de servicios, se le readlice la debida diligencia o debida
diligencia intensificada. Para esto enviara esta informacion al Oficial
de Cumplimento previo ala firma del contrato. (Se tendrdn disponibles
dichos formatos).

2. Solicitar a la contfraparte (Empleados), la documentacion requerida
para el cumplimiento de la debida diligencia para su vinculacion.
3. Enviar la documentacion de vinculacion del empleado (Formato de

vinculaciéon y documentos) al oficial de cumplimiento, quien realizar
la debida diligencia y emitird un concepto a recursos humanos de la
pertinencia o no de vinculacién del futuro empleado.

4. Deberd solicitar a todos los candidatos el certificado de deudores
moroso de alimentos del estado REDAM
S. Deberd validar en la plataforma la autenticidad del documento

REDAM, presentado por la persona.
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10.

1.

12.

13.

14.

En caso de que una persona este reportada en la plataforma REDAM
(Deudores moroso de alimentos) deberd coordinar con la entidad
deportante (Juzgado de familia y/o Comisaria) los documentos
requeridos para la realizacion del debido descuento al empleado.
Enviar toda la documentacion al Oficial d cumplimiento antes de la
vinculacion, para la realizacion de la debida diligencia por parte del
drea de cumplimiento.

NO podrd contratar personal temporal, permanente, por tiempo
definido, indefinido, por prestacién de servicio o cualquier modalidad
de contratacion, sila realizaciéon de la debida diligencia por parte del
drea de cumplimiento.

Si por alguna razdn se requiere vincular un empleado catalogado
como PEPS (Personas Expuestas Politicamente, Personas Expuestas
Publicamente, PEPS de Organizaciones Internacionales y PEPS
Extranjeras), se debe solicitar la documentacion requerida para el
cumplimiento de la debida diligencia, conforme a los procedimientos
estipulados en las politicas de “Personas Expuestas Politica o
PUblicamente (PEPS).

Apoyar al Oficial de Cumplimiento con la actualizacion periddica de
la informacion y documentacion del empleado, por lo menos una vez
al ano, mientras se mantenga una relacion contfractual o cada vez
que sea necesario, conforme a los cambios de las condiciones
juridicas y reputacionales de la confraparte.

Organizar y desarrollar en coordinacion con el Oficial de
Cumplimiento, programas de capacitacion y de entrenamiento sobre
SAGRILAFT.

Informar oportunamente la deteccion de senales de alerta al Oficial
de Cumplimiento, mediante el reporte MENSUAL de operaciones
inusuales o sospechosas que identifiquen, de conformidad con sus
funciones y responsabilidades.

Enviar una vez cada 2 anos al Oficial de Cumplimiento, la informacidn
de todos los empleados (Nombre completo, numero de cedula) para
actualizar la informacion de este personal con respecto al SAGRILAFT
(Debida diligencia). (Se tendrdn disponibles dichos formatos).
Realizar pruebas técnicas de confiablidad y/o estudio de seguridad all
personal que sea seleccionado para ser contratado a ocupar cargos
criticos en la empresa (Se deberd hacer una identificacion de los
mismo y enviada al oficial de cumplimiento).
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15.

16.

17.

18.

19.

20.

21.
22.

23.

24.

Informar sobre procesos judiciales penales, laborales, administrativos o
de embargos que llegase a conocer de los funcionarios de la
empresa, especialmente funcionarios que ocupan cargos en carteraq,
contabilidad, compras, almacenistas.

La verificacion en listas restrictivas y vinculantes se realizard a todos los
empleados y al personal en proceso de seleccion, para tal fin se
implementard un procedimiento de verificacion en listas restrictivas y
vinculantes. Se reportardn a la UIAF todos los empleados que se
encuentren en listas vinculantes.

No se podrd vincular personal en proceso de seleccidon o mantener
relaciéon laboral con empleados que se encuentren en listas
restrictivas, vinculantes y demas listas de riesgo en materia de LA/FT.
La seleccion de empleados de DB SYSTEM S.AS se ajustarda al
procedimiento de seleccidn de personal, establecido por la misma
empresa para proveer sus Areas de un recurso humano.

Para el conocimiento del empleado y personal en proceso de
seleccion se solicitard hoja de vida para efectos de verificacion de la
informacion alli contenida, se realizard entrevista a los candidatos, y
de esta quedard constancia en el formulario de entrevistas dispuesto
por DB SYSTEM S.AS; en la entrevista primaran factores de
conocimiento tales como aspectos familiares, personales, laborales,
entre ofros. El resultado arrojado determinard la persona mds idonea
para ocupar la vacante.

Se efectuard verificacion de referencias laborales, personales vy
académicas al empleado que se encuentren en proceso de
seleccion y se dejard constancia en el formulario de entrevistas.

Se llevard a cabo un estudio de seguridad sobre el candidato.

La vinculacidon de un empleado catalogado como PEP (Persona
Expuesta Politicamente) requerird la autorizacion por escrito en el
formulario de entrevistas por parte de la Gerencia General de La
Empresa y requerird una debida diligencia intensificada; es decir, una
actualizacién y control como minimo una (1) vez al ano.

Se establecerdn estrategias de actualizacion de informacion que
busquen mejorar la calidad de los datos de empleados como minimo
una (1) vez al ano. Esta labor quedard en cabeza del responsable del
dreqa, quien notificard al drea de gestion humana sobre la variacion
en la informacion.

Todos los empleados de DB SYSTEM S.AS estdn en el deber de
comunicar al Oficial de cumplimiento, las operaciones o los hechos
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25.

26.

que puedan calificarse como inusuales, asi como los hechos o
circunstancias que puedan dar lugar a actividades delictivas, tanto
de clientes, proveedores, asociados como de los demds empleados
de La Empresa.

Se obtendrdn de redlizar pago de ndémina a cuentas diferentes
(ahorro-corrientes) de una entfidad financiera vigilada por la super
intendencia financiera, si un empleado de DB SYSTEM S.A.S, realiza
esta solicitud, deberd adjuntar una carta donde explique el porqué
de dicha solicitud, y asi mismo deberd informar si tiene algun tipo de
embargo emitido por orden judicial (Juez de la republica) o enfidad
administrativa  (DIAN) vigente, Estas solicitudes solo podrdn ser
autorizadas por la Gerencia y el Oficial de Cumplimiento.

Al momento de conocer un empleado, se solicitardn todos los
documentos establecidos por la empresa en el procedimiento de
contratacion que deberd tener como minimo los siguientes
documentos:

Hoja de vida actualizada.

Certificado laboral del Ultimo empleador.

Referencias personales. (2)

Certificados de estudios.

Fotocopia de la tarjeta profesional (Si aplica)

Copia de cédula de ciudadania.

Certificacion emitida por la EPS a la que se encuentre afiliado.

Certificacion emitida por el Fondo de Pensiones al que se

encuentre dfiliado.

e Certificacion emitida por el Fondo de Cesantias al que se
encuentre afiliado.

e Certificado de cuenta bancaria para el pago de ndmina.

7.6.4.2. Director administrativo
7.6.42.1. Compras nacionales- proveedores de apoyo

Deberd de hacer diligenciar a los proveedores o contratistas (Persona
natural) y entregar al oficial de cumplimiento el documento de
vinculacion de proveedores o confratistas, documento de
autorizaciones de consulta en listas restrictivas, documento para el
manejo de datos personales, asi como el documento de origen de los
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fondos, anexar los documentos soporte (Cedula para persona natural)
(No deberd entregar informacién incompleta o fragmentadal).

Para las compras de caja menor que no superen 2 SMLV no debe
adjuntarse ningun documento, ni realizar el proceso SAGRILAFT, solo
debe adjuntarse la factura electrénica.

Si por alguna razén se requiere vincular un proveedor catalogado
como PEPS (Personas Expuestas Politicamente, Personas Expuestas
PUblicamente, PEPS de Organizaciones Internacionales y PEPS
Extranjeras), se debe solicitar la documentacion requerida para el
cumplimiento de la debida diligencia, conforme a los procedimientos
estipulados en las politicas de “Personas Expuestas Politica o
PUblicamente (PEPS).

Apoyar al Oficial de Cumplimiento con la actualizacion periddica de
la informacién y documentacion del proveedor o contratista, por lo
menos una vez al ano, mientras se mantenga una relacion contractual
o cada vez que sea necesario, conforme a los cambios de las
condiciones juridicas y reputacionales de la contraparte.

Informar oportunamente la deteccion de senales de alerta al Oficial
de Cumplimiento, mediante el reporte de operaciones inusuales o
sospechosas que identifiquen, de conformidad con sus funciones vy
responsabilidades.

Si el proveedor o contratistas es una empresa o persona juridica
deberd diligenciar el formato para vinculacion de clientes para
personas naturales, juridicas o empresas, documento de
autorizaciones de consulta en listas restrictivas, documento de manejo
de datos personales, asi como le documento de origen de los fondos,
anexar los documentos soporte. (De acuerdo con el rango que
pertenezca) (No deberd entregar informacion incompleta o
fragmentada) para esto deberd tener encuentra la clasificacion de
los proveedores o conftratistas.

a. Proveedores o contratistas Rango 1:

Certificado de existencia y representacion legal (original, no
mayor a 30 dias).

i. Fotocopia del RUT (completo TODAS LAS PAGINAS), con fecha
de impresion o actualizacion no mayor a 30 dias.

iil. Fotocopia documento de identidad del representante legal
ampliado al 150%.
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iv. Referencia Bancaria/certificacion bancaria (01).
V. Formulario Unico de proveedores o contratistas (Diligenciado).

. Proveedores o conftratistas ocasionales y permanentes Rango 2, 3,

para los proveedores o contratistas y/o aquellas empresas que tengan

la obligacion de contar con el Sistema Administracion de Lavados de

Activos (SARLAFT, SIPLAFT, SAGRILAFT o cualquier ofra denominacion

dispuesta por la ley) deben certificar su implementacion a través de

un documento firmado por el Represente Legal y deberdn anexar los

siguientes documentos:

I Certificado de existencia y representacion legal (original, no
mayor a 30 dias).

i. Fotocopia del RUT (completo TODAS LAS PAGINAS), con fecha
de impresion o actualizacion no mayor a 30 dias.

iil. Fotocopia documento de identidad del representante legal
ampliado al 150%.

iv. Referencia Bancaria/certificacion bancaria (1).

V. (1) Referencias comerciales (no mayor a 30 dias).

Vi. Formulario Unico de proveedores o confratistas (Diligenciado).
. Proveedores o confratistas Rango 1: Aquellos con los que se

contratard la compra de productos, insumos, equipos o para la
prestacion de un servicio y que su monto no supere los $ 10 millones
de pesos.

. Proveedores o contratistas Rango 2: Aquellos con los que se
contratard la compra de un producto, insumos, equipos, o para la
prestacion de un servicio y que su monto es superior alos $ 10 millones
de pesos.

. Proveedor o Conftratistas Rango 3. A este rango pertenecerdn todos
los proveedores o confratistas o que presten un servicio que se
encuentren catalogados como PEPS, sin importar el monto.

Deberd realizar un reporte mensual de las operaciones intentadas,
inusuales o sospechosas de los proveedores.

Deberd informar al Oficial de Cumplimiento sobre ofrecimientos
(Dadivas, regalos, invitaciones Etc.) que llegare a recibir de los
proveedores.
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Obtenerse de confratar o readlizar pedidos a proveedores o
confratistas que no cuenten con la realizacion de la debida diligencia
(Informada por escrito por el oficial de cumplimento).

7.6.5. Director administrativo, direcciéon de operaciones, direccion de
ingenieria, proveedores misionales y /o importaciones

Deberd de hacer diligenciar a los proveedores o contratistas (Persona
natural) y entregar al oficial de cumplimiento el documento de
vinculacidon de proveedores o confratfistas, documento de
autorizaciones de consulta en listas restrictivas, documento para el
manejo de datos personales, asi como el documento de origen de los
fondos, anexar los documentos soporte (Cedula para persona natural-
declaracion de renta) (No deberd entregar informacion incompleta o
fragmentada).

Anexar ademds de los documentos solicitados en el SAGRILAFT, deben
anexar todos los documentos de importacion exigidos por la ley
colombiana.

Si por alguna razén se requiere vincular un proveedor catalogado
como PEPS (Personas Expuestas Politicamente, Personas Expuestas
PUblicamente, PEPS de Organizaciones Internacionales y PEPS
Extranjeras), se debe solicitar la documentaciéon requerida para el
cumplimiento de la debida diligencia, conforme a los procedimientos
estipulados en las politicas de “Personas Expuestas Politica o
PUblicamente (PEPS).

Apoyar al Oficial de Cumplimiento con la actualizacion periddica de
la informacién y documentacion del proveedor o contratista, por lo
menos una vez al ano, mientras se mantenga una relacion contractual
O cada vez que sea necesario, conforme a los cambios de las
condiciones juridicas y reputacionales de la contraparte.

Informar oportunamente la deteccion de senales de alerta al Oficial
de Cumplimiento, mediante el reporte de operaciones inusuales o
sospechosas que identifiquen, de conformidad con sus funciones y
responsabilidades.

Si el proveedor o contratistas es una empresa o persona juridica
deberd diligenciar el formato para vinculacion de clientes para
personas natfurales, juridicas o empresas, documento de
autorizaciones de consulta en listas restrictivas, documento de manejo
de datos personales, asi como le documento de origen de los fondos,
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anexar los documentos soporte. (De acuerdo con el rango que
pertenezca) (No deberd entregar informacion incompleta o
fragmentada) para esto deberd tener encuentra la clasificacion de
los proveedores o contratistas.

Si el proveedor o contratista es una empresa extranjera deberdn
traducirse los formatos a su idioma de origen, asi mismo deberdn
adjuntar los documentos equivalentes al pais donde se encuentra
registrada la empresa u organizacion. (Sera labor del oficial de
cumplimiento la identificacion de los documentos equivalentes de
cada pais).

a. Proveedores o contratistas Rango 1:

i. Cerfificado de existencia y representacion legal (original,
no mayor a 30 dias).

i. Fotocopia del RUT (completo TODAS LAS PAGINAS), con
fecha de impresion o actualizacion no mayor a 30 dias.

ii. Fotocopia documento de idenfidad del representante
legal ampliado al 150%.

iv. Referencia Bancaria/certificacion bancaria (01).

v. Formulario Unico de proveedores o contratistas
(Diligenciado).

b. Proveedores o contratistas Rango 2,3, Para los proveedores o
conftratistas que se encuentren en el rango 2,3 que no tengan
ningun Sistema de Administracion de Lavados de Activos y
Financiacion del Terrorismo deberdn adjuntar los siguientes
documentos:

i. Composicidn accionaria de la sociedad.

i. En caso de tener personas juridicas denfro de la
composicion accionaria de la sociedad, se necesita
certificacion de composicion accionaria con niUmeros de
documento de identidad de esas personas juridicas.

ii. Certificado de existencia y representacion legal (original,
no mayor a 30 dias).

iv. Fotocopia del RUT (completo TODAS LAS PAGINAS), con
fecha de impresion o actualizacién no mayor a 30 dias.

v. Fotocopia documento de identidad del representante
legal ampliado al 150%.

vi. En caso de no necesitar revisor fiscal, esto debe ser
certificado por el representante legal.

vii. Declaracion de Renta del ano anterior (Persona Natural).
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8.

9.

10.

1.

12.

13.

14.

viii. (2) Referencias bancarias con fipo de producto, nUmero
de producto y nombre de la entidad (no mayor a 30 dias).
ix. (2) Referencias comerciales (no mayor a 30 dias).
x. Si exporta divisas indicar la finalidad.
xi. Formulario Unico de proveedores o contratistas
(Diligenciado).
Realizar un reporte mensual al Oficial de Cumplimento de los
Proveedores permanentes y proveedores ocasionales de la empresa
de acuerdo a la siguiente clasificacion.

a. Proveedores o confratistas Rango 1: Aguellos con los que se
contratard la compra de un producto, insumo, equipo, materia
prima o para la prestacidén de un servicio y que su monto no
supere los $ 100 millones de pesos.

b. Proveedores o contratistas Rango 2: Aquellos con los que se
contratard la compra de un producto, insumo, equipo, materia
prima o para la prestacidon de un servicio y que su monto es
superior a los $ 100 millones de pesos.

c. Proveedor o Contratistas Rango 3. A este rango pertenecerdn
todos los proveedores o contratistas o que presten un servicio
que se encuentren catalogados como PEPS, sin importar el
monfto.

Deberd realizar un reporte mensual de las operaciones intentadas,
inusuales o sospechosas de los proveedores.

Deberd informar al Oficial de Cumplimiento sobre ofrecimientos
(Dadivas, regalos, invitaciones Etc.) que llegare a recibir de los
proveedores.

Obtenerse de confratar o readlizar pedidos a proveedores o
conftratistas que no cuenten con la realizaciéon de la debida diligencia
(Informada por escrito por el oficial de cumplimento).

Todos los proveedores misionales de DB SYSTEM S.A.S se le deberdn
realizar la debida diligencia por parte de Oficial de Cumplimiento.
Para efectos de determinar una compra o venta como cuantiosa
para evaluacion de medidas de debida diligencia intensificada
avanzada, se ha determinado a aquellas transacciones iguales o
superiores a $ 100.000.000 (cien millones de pesos m/l).

Todos los procesos de importacion (fransporte internacional-
nacionalizaciéon-trasporte nacional) deberdn hacerse a través de
empresa certificadas para tal fin, estas empresas deberdn ser




Codigo: MA-DBS-01

MANUAL SAGRILAFT Clasificacion:

iJ DB System Publico

Version: 2.1.0

Pagina 67 de 96

vinculadas como proveedores misionales, deberdn debida diligencia
intensificada, asi mismo deberdn certificar su proceso SAGRILAFT,
BASCH y ser Operador Logistico Autorizado (OEA).

7.6.6. Area comercial-ventas (clientes)- licitaciones-marketing

Deberd hacer diligenciar a los clientes permanentes y entregar al
oficial de cumplimiento el documento de vinculacidon del cliente,
documento de autorizaciones de consulta en listas restrictivas,
documento para el manejo de datos personales, asi como el
documento de origen de los fondos, anexar los documentos soporte
(Cedula para persona natural-declaracion de renta) (No deberd
enfregar informaciéon incompleta o fragmentada).

Si el cliente es una empresa o persona juridica deberd diligenciar el
formato para vinculacidn de clientes para personas juridicas o
empresas, documento de autorizaciones de consulta en listas
restrictivas, documento de manejo de datos personales, asi como el
documento de origen de los fondos, anexar los documentos soporte.
(No deberd entregar informacién incompleta o fragmentada) (De
acuerdo con rango del cliente).

Las clasificaciones de los clientes y los anexos a entregar serdn las
misma del capitulo anterior. (FUNCIONES COMPRAS).

Deberd informar a los clientes las politicas de la empresa para el de
manejo de dinero en efectivo o pago a través de monedas virtuales.
No se realizardn pago en efectivo a ningun proveedor, todos los pagos
deberdn realizarse a fravés del sistema financiero (Transferencia
bancaria o cheques).

Todos los pagos se realizardn a nombre del tercero que preste el
servicio o venda el bien y no se levantardn los sellos restrictivos en los
cheques.

Se podrd realizar una operacién y/o tfransacciones que en desarrollo
del giro ordinario de sus hegocios involucren pagos mediante entrega
de dinero en efectivo que se realicen a través de caja menor cuyo
manejo se encuentra definido en la politica implementada por DB
SYSTEM S.A.S para tal efecto. En todo caso el monto nunca podrd
superar el valor de 2 SMLV.

Para efectos de determinar una venta como cuantiosa para
evaluacion de medidas de debida diligencia intensificada avanzada,
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10.

1.

12.

13.

14.

15.

16.

17.

18.

se ha determinado a aquellas fransacciones iguales o superiores a $
50.000.000 (cincuenta millones de pesos m/l).

Abstenerse de recibir dinero de frasferencia de otros paises, o fondos
generados por un negocio que pertenecen a individuos de la misma
nacionalidad o pais de residencia, procedentes de paises
considerados como no cooperantes por el GAFI o sujetos a sanciones
OFAC, actuando en nombre de tipos similares de negocios. Sin el lleno
de requisitos establecidos en el SAGRILAFT (Formato de vinculacion de
clientes, documentacion exigida completa, diligenciamiento formato
origen de los fondos).

Abstenerse de realizar relaciones comerciales con clientes que se
niega a proporcionar la informacién solicitada o la informacion
proporcionada es inconsistente o de dificil verificacion por parte de
las empresas.

Se denominard cliente a todo aquel que se vincule a DB SYSTEM S.A.S
a fravés de alguno de los productos ofrecidos, para esto de definirdn
los clientes ocasionales y permanentes.

Los clientes ocasionales, serdn las personas naturales, que compren
productos a fravés de los diferentes canales de venta de la empresa,
por una sola vez y su monto no supere los 3 millones de pesos.

Los clientes permanentes, serdn todas las personas juridicas o naturales
que readlicen compras a la empresa a través de cualquier canal de
venta de que disponga la empresa, sea nacional o internacional, mas
de dos veces o que su compra supere los 3 SMLV.

DB SYSTEM S.A.S no vinculard, ni negociard con personas naturales o
juridicas cuando se presenten elementos que conlleven dudas
fundadas sobre la legalidad de la operaciones o licitud de los recursos.
No se podrdn iniciar relaciones contractuales y/o comerciales con
clientes persona natural o juridica que no hayan cumplido en su
totalidad con los requisitos exigidos por La Empresa.

No se podrdn vincular clientes o mantener relacion comercial, sean
personas naturales o juridicas, cuando se encuentren en las bases de
datos de listas vinculantes y/o restrictivas en materia de LA/FT/FPADM.
DB SYSTEM S.A.S no vinculard, ni negociard con personas naturales o
juridicas cuando se presenten elementos que conlleven dudas
fundadas sobre la legalidad de la operaciones o licitud de los recursos.
Deberd realizar un reporte mensual de las operaciones intentadas,
inusuales o sospechosas de los clientes.
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19.

20.

21.

22.

23.

Deberd realizar un reporte mensual de segmentacion de cliente y
enviarlo al oficial de Cumplimiento de acuerdo con los siguientes
criterios.

Clientes Rango 1: Aquellos clientes permanentes que compran un
producto, insumo, equipo, materia prima o para la prestacion de un
servicio y que su monto no supere los $ 50 millones de pesos.

Clientes Rango 2: Aquellos clientes permanentes que compran un
producto, insumo, equipo, materia prima o para la prestacion de un
servicio y que su monto es superior a los $ 50 millones de pesos.
Clientes Rango 3. Aquellos clientes permanentes que compran un
producto, insumo, equipo, materia prima o para la prestaciéon de un
servicio y que encuentren catalogados como PEPS, sin importar el
monto.

Excepciones: Cuando los clientes sean entfidades publicas, mixtas o
empresas industriales y comerciales del estado deberdn diligencia el
formato de vinculacion y anexar documentos, no se les realizara la
debida diligencia.

7.6.7. Direccion de operaciones

Deberd de hacer diligenciar a los proveedores o contratistas (Persona
natural) y entregar al oficial de cumplimiento el documento de
vinculacion de proveedores o confratistas, documento de
autorizaciones de consulta en listas restrictivas, documento para el
manejo de datos personales, asi como el documento de origen de los
fondos, anexar los documentos soporte (Cedula para persona natural)
(No deberd entregar informacién incompleta o fragmentada).

Para las compras de caja menor que no superen 2 SMLV no debe
adjuntarse ningun documento, ni realizar el proceso SAGRILAFT, debe
adjuntarse la factura electrénica.

Si por alguna razén se requiere vincular un proveedor catalogado
como PEPS (Personas Expuestas Politicamente, Personas Expuestas
PUblicamente, PEPS de Organizaciones Internacionales y PEPS
Extranjeras), se debe solicitar la documentacién requerida para el
cumplimiento de la debida diligencia, conforme a los procedimientos
estipulados en las politicas de “Personas Expuestas Politica o
PUblicamente (PEPS).

Apoyar al Oficial de Cumplimiento con la actualizacion peridédica de
la informacién y documentacion del proveedor o contratista, por lo
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menos una vez al ano, mientras se mantenga una relacion contractual
o0 cada vez que sea necesario, conforme a los cambios de las
condiciones juridicas y reputacionales de la contraparte.

Informar oportunamente la deteccion de senales de alerta al Oficial
de Cumplimiento, mediante el reporte de operaciones inusuales o
sospechosas que identifiquen, de conformidad con sus funciones y
responsabilidades.

Si el proveedor o contratistas es una empresa o persona juridica
deberd diligenciar el formato para vinculacién de clientes para
personas nafurales, juridicas o empresas, documento de
autorizaciones de consulta en listas restrictivas, documento de manejo
de datos personales, asi como le documento de origen de los fondos,
anexar los documentos soporte. (De acuerdo con el rango que
pertenezca) (No deberd entregar informacion incompleta o
fragmentada) para esto deberd tener encuentra la clasificacion de
los proveedores o contratistas.

a. Proveedores o contratistas Rango 1:

i. Certificado de existencia y representacion legal (original,
no mayor a 30 dias).

i. Fotocopia del RUT (completo TODAS LAS PAGINAS), con
fecha de impresion o actualizacion no mayor a 30 dias.

ii. Fotocopia documento de identidad del representante
legal ampliado al 150%.

iv. Referencia Bancaria/certificacion bancaria (01).

v. Formulario Unico de proveedores o contratistas
(Diligenciado).

b. Proveedores o contratistas Rango 2,3, Para los proveedores o
contratistas que se encuentren en el rango 2,3 que no tengan
ningun Sistema de Administracion de Lavados de Activos y
Financiacion del Terrorismo deberdn adjuntar los siguientes
documentos:

i. Composicidn accionaria de la sociedad.

i. En caso de tener personas juridicas dentro de la
composicion accionaria de la sociedad, se necesita
certificacion de composicidon accionaria con numeros
de documento de identidad de esas personas juridicas.

ii. Certificado de existencia y representacion legal (original,
no mayor a 30 dias).
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7.

8.

10.

iv. Fotocopia del RUT (completo TODAS LAS PAGINAS), con
fecha de impresion o actualizacion no mayor a 30 dias.

v. Fotocopia documento de identfidad del representante
legal ampliado al 150%.

vi. En caso de no necesitar revisor fiscal, esto debe ser
certificado por el representante legal.

vii. Declaraciéon de Renta del ano anterior (Persona
Natural).

viii. (2) Referencias bancarias con tipo de producto, nUmero
de producto y nombre de la enfidad (no mayor a 30
dias).

iX. (2) Referencias comerciales (no mayor a 30 dias).

x. Siexporta divisas indicar la finalidad.

xi. Formulario Unico de proveedores o confratistas
(Diligenciado).

Realizar un reporte mensual al Oficial de Cumplimento de los
Proveedores permanentes y proveedores ocasionales de la empresa
de acuerdo con la siguiente clasificacion.

a. Proveedores o confratistas Rango 1: Aquellos con los que se

contratard la compra de productos, insumos, equipos o para la
prestacion de un servicio y que su monto no supere los $ 50
millones de pesos.

. Proveedores o contratistas Rango 2: Aquellos con los que se

contratard la compra de un producto, insumos, equipos, o para
la prestacion de un servicio y que su monto es superior a los $ 50
millones de pesos.

. Proveedor o Conftratistas Rango 3. A este rango pertenecerdn

todos los proveedores o contratistas o que presten un servicio
que se encuentren catalogados como PEPS, sin importar el
monto.

Deberd realizar un reporte mensual de las operaciones intentadas,
inusuales o sospechosas de los proveedores.

Deberd informar al Oficial de Cumplimiento sobre ofrecimientos
(Dadivas, regalos, invitaciones Etc.) que llegare a recibir de los
proveedores.

Obtenerse de confratar o readlizar pedidos a proveedores o
conftratistas que no cuenten con la realizaciéon de la debida diligencia
(Informada por escrito por el oficial de cumplimento).
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7.7.Sistema de autocontrol y gestiéon del riesgo LA/FT/FPADM
7.7.1. Estructura del SAGRILAFT

La administracion del riesgo LA/FT consiste en el proceso de planear, dirigir y
conftrolar las actividades relacionadas con la identificacion y andlisis de
riesgos a que estd expuesta la sociedad, con esto se busca tomar las
decisiones adecuadas y oportunas para minimizar la ocurrencia y reducir los
impactos negativos a la sociedad.

DB SYSTEM S.A.S, que, por su actividad econdmica, perteneciente a un
sector de alto riesgo y en cumplimiento de su politica de transparencia y
responsabilidad, adopta las mejores prdacticas empresariales y fomenta al
interior de la compania actuar bajo los principios y valores como pilar
fundamental de toda relaciéon, asimismo no admite por ningun motivo
practicas inseguras, negocios ilicitos y cualquier otra actividad que coloque
en riesgo los intereses de la compania.

Por lo anterior, se definid el siguiente esquema de gestion de riesgos
SAGRILAFT.

Illustracion 2 esquema de gestion de riesgos SAGRILAFT

DIAGNOSTICO

SEGUIMIENTO IDENTIFICACION

i’ DB System

DIVULGACION MEDICION

CONTROLES

Fuente: Elaboracion propia

En primera instancia, para cada factor de riesgo debe proceder a la
identificacion de los efectos de riesgo, por tal motivo la compania ha
disenado una matriz de riesgos con base a los riesgos identificados en las
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diferentes dreas directivas y operacionales de la sociedad, los cuales
podrdn ser actualizados periddicamente.

El proceso de identificacion de riesgos consiste en encontrar, reconocer y
describir el evento de riesgo, para ello se utilizan diferentes técnicas o
herramientas como: |os juicios basados en experiencia y registros, se realiza
una lista de los eventos de riesgo relacionados de LA/FT, andlisis de la
operacion en procesos y operacion de La Empresa en general, y a su vez,
se consulta la informacion y la experiencia interna sobre el negocio y que
podria ser un evento de riesgo de LA/FT/FPADM. También se recurre a la
experiencia de los duenos de procesos para que resuelvan preguntas tales
como 3Qué puede suceder? y 3Como y porqué puede suceder?

Los principales factores de riesgo se muestran a confinuacion:

e Clientes: Accionistas, Empleados, Proveedores de bienes y servicios,
Clientes, PEP’S.

e Productos: Producto, Materias Primas, insumos.

e Canales de Distribucion: Aliados Comerciales de Compra y Venta,
Intermediarios.

e Jurisdicciones: Zona de influencia de actividad de compra y venta.

e La sociedad debe establecer los riesgos, asi como las diferentes causas
o circunstancias que podrian materializar el riesgo con el fin de evaluar
el grado de afectaciéon y tomar los controles y acciones necesarias.

7.7.2. Medicion o evaluacion de los riesgos de LA/FT

El andlisis de riesgos de LA/FT involucra medir la probabilidad o posibilidad
de ocurrencia del riesgo inherente de LA/FT de cada uno de los eventos de
riesgo, asi como el impacto en caso de materializarse mediante los riesgos
asociados.

A través de la segmentacion, DB SYSTEM S.A.S buscard determinar las
caracteristicas usuales de las transacciones que se desarrollaran en el curso
normal del negocio y las comparard con aquellas que realicen los clientes,
a efectos de detectar las operaciones inusuales. Posterior a la
segmentacion, se deberdn establecer las principales caracteristicas de los
segmentos descritos anteriormente, considerando los siguientes aspectos:
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e Frecuencia normal de las operaciones.
e Nivel de exposicion de acuerdo con el factor de riesgo.
e Volumen o frecuencia de las operaciones.

e Tipo de usuario.

7.7.3. Procedimiento para la medicién del riesgo de LA/FT/FPADM

El proceso seguido por La Empresa para medir Ios eventos de riesgo de
LA/FT/FPADM esta definido de la siguiente manera:

1. Se cuenta con una matriz de riesgo LA/FT/FPADM donde se
encuentran valorados los riesgos para los factores de riesgo.

2. En la medida que se evidencie exposicion en materia LA/FT/FPADM se
consulta la matriz y se determina el impacto de la exposicion.

3. Se toman acciones frente a la exposicidon, se validan los controles y se
incluyen nuevos de ser necesario.

4, Se realiza una revision de la matriz y se incluye el evento de no estar
identificado.

5. La Empresa tendrd las siguientes escalas de medicion de los riesgos de
LA/FT/FPADM:

a. Escala de frecuencia: Corresponde al nUmero de veces que se
puede presentar un evento de riesgo en el lapso de un ano:

Ilustracion 3 Escala de frecuencia

ESCALA DE FRECUENCIA

Valor cuantitativo

Frecuencia

Descripcién

Valor cualitativo

1

4

Raro

Probable

Puedeocurrir solo bajo circunstancias
excepcionales.

Puede ocurrir por lo menos 1 vezal afio .

Puede ocurrir entre 2 a 4 veces al afio .

Puedeocurrir algunas veces.
Puedeocurrir en algin momento.

Puede ocurrir entre 5 y 7 veces al afio.

Probabilidad de ocurrencia en la mayoriade
las

circunstancias.

Puede ocurrir entre 8 y 9 veces al afio.

Laexpectativa de ocurrenciasedaen la
mayoria delas circunstancias.

Puede ocurrir masde 10 veces al afio .

Fuente: Elaboracion propia

b. Escala de impacto: Se establece una calificacion de 1 a 5 (1-
Insignificante, 2- Menor, 3- Moderado, 4- Mayor, 5-Catastréfico)
para los riesgos asociados al LA/FT/FPADM que determinan la
escala de impacto, con base en los siguientes elementos para

cada riesgo asociado:

i. Riesgo Legal: EIl marco normativo que acompana las
actividades empresariales cada vez es mayor y mds
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complejo, el potencial de incumplimiento de dicho marco
normativo es una fuente de riesgos alta, lo que hace de éste
el mas sensible de los riesgos asociados al LA/FT/FPADM por
las consecuencias civiles, administrativas y penales que se
pueden ocasionar.

i. Riesgo Reputacional: Este riesgo, es considerado en el
mercado actual un elemento imprescindible para aumentar
el valor y la capitalizacion de las empresas, por lo tanto, la
materializacién de este riesgo destruye valor e incluso
ocasiona la fuga de clientes y la desaparicion de la
Institucion.

ii. Riesgo Operacional: El riesgo operativo puede traducirse en
la materializacion del legal y reputacional desde el punto de
vista econdmico, es un riesgo Ccuyas consecuencias se
cubren con capital y puede ser gestionado y controlado
internamente.

iv. Riesgo de Contagio: EstG presente al iniciar cualquier
relacion, es un riesgo que puede tener consecuencias
indirectas para la empresa, pero en el que no hay una
participacion directa.

A contfinuacion, se expone la calificacion de 1 a 5 de la escala de
impacto, tal como figura en la matriz:

Ilustracion 4 Impacto total

IMPACTOTOTAL
Valor Cuantitativo Valor Cualitativo I Descripcién

1 Insignificante No impacta la estrategia ni los objetivos.

Genera impacto no representativo para la
estrategiay/o los objetivos.

Afecta la estrategia y/o el logro de algunos

objetivosimportantes.

Afecta considerablemente la estrategia y

objetivos.

Compromete la supervivencia de la
compaifiia.

Fuente: Elaboracion propia

La calificacion tendrd en cuenta el riesgo que mds afecte a La
Empresa en términos de impacto.
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Una vez estimados el impacto y la probabilidad de ocurrencia del
evento, encontraremos la severidad del evento, la cual se calcula
como (impacto) x (probabilidad de ocurrencia) y que para
efectos de la matriz se denominard riesgo inherente del proceso
antes de aplicar los controles y posteriormente se conocerd como
riesgo residual del proceso luego de ejecutar los controles:

llustracion 5 Escala de severidad
ESCALA DE SEVERIDAD

Rangos de Valor de < de del evento

Valor cuantitativo Escala de

Riesgos que pueden ocurrir 1 vez al
N afio , cuya materializacién no es
representativa para la estrategia y/o)

los objetivos.

Riesgos que pueden ocurrir entre 2
a 7 veces al afio, cuya

a 8 Mode rado 2 materializacién afecta la estrategia
v/o el logro de algunos objetivos
importantes .

Riesgos que pueden ocurrir entre &

a 9 veces al afio, cuya

3 materializacién afecta
considerablemente la estrategia y
objetivos.

Riesgos que pueden ocurrir mas de
10 veces al afio, cuya

materializacién compromete la
supervivencia de la compaiia.

Fuente: Elaboracion propia

Para la consolidacion de los perfiles de riesgo inherente y residual,
se realiza el cruce entre la calificacion de impacto y probabilidad
de acuerdo con la matriz de aversion al riesgo.

El mapa que a continuacion se expone, indica las zonas en las
cuales La Empresa considera que el riesgo es muy alto, alto,
moderado o insignificante. Con estas zonas se definen las
prioridades en el fratamiento y la toma de decisiones.

Ilustracion 6 Mapa de calor

1 MAPA DE CALOR
Catastrofico 5 10 15
Mayor 4 8 12
Moderado 15
Menor 10
Insignificante 5

F Casicierto

ALTO MODERADO
16a25 10a1l5 4a9 la3

Fuente: Elaboracién propia
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7.7.4. Control del riesgo

El Oficial de Cumplimiento a cargo y/o quien haga las veces de su suplente
tomardn las medidas adecuadas para controlar el riesgo inherente al que
se encuentra expuesto DB SYSTEM S.A.S, debido alos factores de riesgo LA/FT

identificado y asociado.

Para controlar el riesgo de LA/FT, el Oficial de Cumplimiento tendrd en

cuenta los siguientes criterios:

1. Se establecerd una metodologia que permita evaluar la calidad de

los controles actuales y proponer nuevos controles, de ser necesario.
El oficial de Cumplimiento podrd coordinar talleres internos o externos
para evaluar la efectividad de los controles, de llegar a presentarse
alarmas.

Esta metodologia debe cubrir todos los factores de riesgo vy los riesgos
asociados.

Debe permitir establecer los niveles de exposicion debido a la
calificacion dada a los factores de riesgo, en la etapa de medicion.

Acorde a los riesgos que fueron identificados en las etapas anteriores, se
llevara a cabo el control de estos a través de manuales de procedimientos,
manuales de usuario, circulares, etc., o del conocimiento de los expertos
mediante las capacitaciones impartidas.

Se vigilard para que las confrapartes de la empresa no usen la misma
para prdacticas delictivas tendiente a transferir, manejar, aprovechar
o invertir dineros o recursos provenientes de las actividades ilicitas.

En el evento que la cuantia de las operaciones de un cliente no
guarde relacidon con su actividad econdmica se informara
directamente al Oficial de Cumplimiento para que adelante las
acciones necesarias.

La informacion que sea requerida por las autoridades competentes
serd suministrada previo conocimiento del oficial del cumplimiento @
través del érgano gerencial de la empresa.

El Oficial de Cumplimiento mantendrd un control periddico sobre las
operaciones realizadas verificando que los funcionarios den estricto
cumplimiento a las disposiciones emanadas de los entes de conftrol y
vigilancia.
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S. Conftroles Preventivos: Ejercen su accion sobre la causa de los riesgos
y sus agentes generadores, con el propdsito de disminuir la frecuencia
del riesgo. Es un confrol ideal porque evita la materializacion del
riesgo, permite tomar decisiones de manera oportuna.

6. Controles Defectivos: Operan como una alarma, con ellos se identifica
una situacion andmala o no buscada, por lo general en un momento
posterior al hecho. Es un control que no evita materializacion, pero
puede ayudar a que el riesgo no se repita o se intferrumpa, en
consecuencia, puede disminuir el impacto de su materializacion.

7. Controles Correctivos: Permiten corregir las desviaciones y prevenir
que estas vuelvan a ocurrir. Se ejecutan una vez ocurrido el riesgo y
mejoran los demds conftroles, si se determina que su funcionamiento
no corresponde a las expectativas con las cuales fueron disenados.
Se requiere para mejorar la evolucidon del riesgo y disminuir su
frecuencia.

Los confroles, a su vez se clasifican en fipologia de control asi:

1. Controles Manuales: Son los que realizan las personas responsables de
un proceso, o actividad en la que estd inmerso el control. Es un control
sugerido para acciones concretas, para procesos de poco volumen
operativo, puede tener mayor porcentaje de desviacion porque es
mas sensible a errores u omisiones de quien lo ejecuta.

2. Controles Automdaticos: Son procedimientos programados en el
computador, en el software de soporte o en el de aplicacion,
disenados para prevenir, detectar o corregir errores o irregularidades
gue pueden afectar negativamente la operacion. Es el control ideal
para procesos que involucren temas masivos o requieran validacion
porque evita errores humanos.

Controles Mixtos: Son los procedimientos que deben realizar las personas
responsables de un proceso en conjunto con los procedimientos
programados en el computador.

7.7.5. Monitoreo o seguimiento del riesgo
Mediante esta etapa DB SYSTEM S.A.S a través del Oficial de Cumplimiento

titular y/o suplente, efectuara un adecuado seguimiento del perfil de riesgo
y, en general, del SAGRILAFT, asi como llevar a cabo la deteccidon de
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operaciones intentadas, inusuales y/o sospechosas que se pudieran
efectuar en la Compania. Para lograr un efectivo control de lo anterior, los
procedimientos de monitoreo deben abarcar lo siguiente:

1.
2.
3

Conocimiento de las contrapartes.

Conocimiento del mercado.

ldentificacion y andlisis las operaciones intentadas, inusuales y/o
sospechosas.

Determinacion y reporte de operaciones intentadas, inusuales y/o
sospechosas.

El SAGRILAFT debe permitile a las Empresas Obligadas ejercer
vigilancia respecto del perfil de riesgo y, en general, estar en
condiciones de detectar Operaciones Inusuales y Operaciones
Sospechosas.

Para monitorear el Riesgo LA/FT/FPADM, las Empresas Obligadas
deben, como minimo:

a. Redlizar el seguimiento periddico y comparativo del Riesgo
Inherente y Riesgo Residual de cada Factor de Riesgo
LA/FT/FPADM y de los riesgos asociados.

b. Desarrollar un proceso de seguimiento continuo y efectivo que
facilite la rdpida deteccion y correccion de las deficiencias del
SAGRILAFT. Dicha verificacidon vy revision debe tener una
periodicidad acorde con el perfil de Riesgo Residual de la Empresa
Obligada.

c. Asegurar que los controles sean integrales y se refieran a todos los
riesgos y que funcionen en forma oportuna, efectiva y eficiente.

d. Asegurar que los Riesgos Residuales se encuentren en los niveles de
aceptacion establecidos por la Empresa Obligada.

e. Parallegar ala medicion del riesgo residual se tendrd en cuenta la
efectividad del grupo de controles que se apliquen en La Empresa
y se multiplicard la probabilidad de ocurrencia del riesgo por el
impacto del riesgo.

5. Parala deteccidn de operaciones intentadas, inusuales y sospechosas se

deberd tener en cuenta las siguientes apreciaciones:

a. A partir de la segmentacion y caracterizacion efectuada
previomente, deben crearse indicadores de alerta, para
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detectar cuando alguna operacion en particular se sale de
los pardmetros normales establecidos mediante la
caracterizacion ya mencionada.

Por indicadores de alerta se entenderdn aquellos hechos,
sifuaciones, cuantias o indicadores financieros que la
experiencia ha identificado como elementos de juicio a
partir de los cuales se puede inferir la posible existencia de
operaciones inusuales y/o sospechosas.

Tanto los indicadores de alerta, como las operaciones
readlizadas, deben ser sistematizadas, de manera que
automdaticamente se puedan generar reportes internos que
adviertan sobre las caracteristicas no normales de una
operacion en particular, asi como la generacion automdatica
de los reportes a las autoridades competentes.
Mensualmente, el Oficial de Cumplimiento debe preparar un
informe para la Junta Directiva, con la lista de personas vy
operaciones relacionadas con operaciones intentadas,
inusuales y operaciones sospechosas.

En cualquier caso, en que no sea posible encontrar
explicaciones o justificaciones razonables a las operaciones
de una persona, el Oficial de Cumplimiento deberd reportar
dichas operaciones como sospechosas

6. La compania realizard las consultas pertinentes en listas vinculantes y
restrictivas, asi como en entidades de control para validar la idoneidad y
transparencia de la fransaccion a realizar.

a.

o.

Andlisis e Investigacion de alertas e insuavidades: Cuya
responsabilidad es del Oficial de Cumplimiento.
Evaluaciones realizadas por el Revisor Fiscal.

Revisiones periddicas — Bimestral, trimestral o semestral de los
riesgos definidos en el sistema para determinar si su impacto
y probabilidad siguen siendo los identificados y si existen
NUEeVOoS riesgos No incluidos.
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7.7.6. Segmentacion del riesgo

Los riesgos se segmentardn por cada de uno de los procesos intervinientes
en el proceso SAGRILAFT y/o drea de frabagjo, que ayuden con su correcta
identificacion, evaluacion, seguimiento y control.

7.8.Procedimientos de debida diligencia
7.8.1. Debida diligencia Intensificada

Uno de los principales instrumentos para prevenir y controlar los Riesgos
LA/FT/FPADM a los que se encuentra expuesta una Empresa, es la aplicacion
de medidas de Debida Diligencia.

Cada Empresa Obligada debe aplicar las medidas de Debida Diligencia
minimas que le correspondan conforme a lo establecido.

Para determinar su alcance, las Empresas Obligadas deben utilizar un
enfoque basado en el riesgo de acuerdo con la materialidad y sus
caracteristicas propias, teniendo en cuenta las operaciones, Productos y
contratos que lleve a cabo o pretenda desarrollar, asi como sus
Contrapartes, paises o Areas Geogrdficas de operaciéon y canales y demds
caracteristicas particulares.

El alcance del proceso de Debida Diligencia debe ser el apropiado para la
naturaleza y tamano del negocio.

7.8.2. Debida diligencia
En todo caso, las Empresas Obligadas siempre deben adoptar Medidas

Razonables de Debida Diligencia de la Contraparte, con un enfoque
basado en riesgo y la materialidad de este.

Para tal efecto, deben adoptar las siguientes medidas minimas conforme a
la materialidad, entre otras:

e lIdentificar a la Contraparte y verificar su identidad utilizando
documentos, datos informacion confiable, de fuentes independientes.
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e Identificar al Beneficiario Final de la Contraparte y tomar Medidas
Razonables para verificar su identidad.

Tratdndose de Personas Juridicas, se deben tomar Medidas Razonables para
conocer la estructura de su propiedad con el fin de obtener el nombre vy el
numero de identificacion de los Beneficiarios Finales, haciendo uso de las
herramientas de que disponga. Las medidas tomadas deben ser
proporcionales al nivel del riesgo y su materialidad o complejidad inducida
por la estructura de ftitularidad de la sociedad mercantil o la naturaleza de
los asociados mayoritarios.

Entender, y cuando corresponda, obtener informacion sobre el propodsito y
el cardcter que se pretende dar a la relacion comercial.

Realizar una Debida Diligencia continua de la relaciéon comercial y examinar
las fransacciones llevadas a cabo a lo largo de esa relacion para asegurar
que las fransacciones que se realicen sean consistentes con el conocimiento
que tiene la Empresa Obligada sobre la Contraparte, su actividad comercial
y el perfil de riesgo, incluyendo, cuando sea necesario, la fuente de los
fondos.

Las Empresas Obligadas podrdn disenar y definir formatos para el adecuado
conocimiento de las Contrapartes. Estos formatos podrdn ajustarse de
acuerdo con las caracteristicas de cada industria o sector econdmico al
que pertenezcan, y conforme a los Factores de Riesgo LA/FT/FPADM
identificados, a la Matriz de Riesgo LA/FT/FPADM y la materialidad del Riesgo
LA/FT/FPADM.

Para el andilisis de las operaciones con las Contrapartes, la Empresa
Obligada debe construir una base de datos u otro mecanismo que le
permita consolidar e identificar alertas presentes o futuras. Esta base de
datos debe contener, como minimo, el nombre de la Contraparte ya sea
persona natural o juridica, la identificacion, el domicilio, el Beneficiario Final,
el nombre del representante legal, el nombre de la persona de contacto, el
cargo que desempena, fecha del proceso de conocimiento o monitoreo
de la Contraparte. Las Empresas Obligadas podrdn ser requeridas a reportar
esta informacién a la Superintendencia de Sociedades, en la oportunidad y
condiciones que la enfidad lo establezca.
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El monitoreo y actualizacion del proceso de Debida Diligencia deberd
hacerse con la periodicidad y regularidad establecidas por la Empresa
Obligada, minimo una vez cada dos (2) anos o cada vez que aparezca
necesario conforme a los cambios de las condiciones juridicas y
reputacionales de la Contraparte, y no sélo en el momento de su
vinculacion.

Para garantizar el cumplimiento de las obligaciones internacionales de
Colombia, relativas a la aplicacion de disposiciones sobre congelamiento y
prohibicion de manejo de fondos u otros Activos, prohibicion de vigjar y
embargo de armas, de personas y enfidades designadas por el Consejo de
Seguridad de las Naciones Unidas, relacionadas con el Financiamiento del
Terrorismo, en consonancia con el articulo 20 de la Ley 1121 de 2006 vy las
Recomendaciones GAFI No. 6y 7, las Empresas Obligadas deben consultar
permanentemente las Listas Vinculantes.

En el evento en que se identifique o verifique cualquier bien, Activo,
Producto, fondo o derecho de titularidad a nombre o bajo la administracion
o confrol de cualquier pais, persona o entidad incluida en estas Listas
Vinculantes, el Oficial de Cumplimiento, de manera inmediata, deberd
reportarlo a la UIAF y ponerlo en conocimiento de la fiscalia general de la
Nacion. La informacidén se enviard a la UIAF a través del correo electronico
cumplimientogafié/@uiaf.gov.co.

Las Empresas Obligadas previo al inicio de la relacion contractual o legal,
deberdn haber cumplido con los procedimientos de Debida Diligencia que
forman parte del SAGRILAFT, adjuntando para tal efecto los soportes
exigidos o requeridos. De igual manera, la vinculaciéon de la Contraparte
debe haber sido aprobada por el funcionario o persona encargada, de
acuerdo con la Politica LA/FT/FPADM de la Empresa Obligada.

Si la Empresa Obligada no puede llevar a cabo la Debida Diligencia
satisfactoriamente, deberd evaluar la pertinencia de iniciar o terminar la
relacion legal o contractual, asi como también la procedencia de reportar
la operacidon como sospechosa.

7.8.2.1. Consideraciones adicionales sobre la debida diligencia
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Operaciones de efectivo: La realizacion de operaciones en las que se
maneje efectivo constituye un Factor de Riesgo LA/FT/FPADM. Por lo
tanto, la Empresa si realiza operaciones en efectivo, deberd
reglamentar la forma en que se manejardn dichos dineros en los
negocios con sus Contrapartes, para lo cual, habrd de tenerse en
cuenta, cuando menos, las caracteristicas propias del negocio y la
actividad de la Empresa Obligada.

Es deber de la Empresa disenar y establecer patrones que se

consideren normales en su funcionamiento para que, aquellas

operaciones en efectivo que se aparten de tales patrones puedan
considerarse como una senal de alerta.

Debida Diligencia Intensificada: El proceso de Debida Diligencia

Intensificada implica un conocimiento avanzando de la Contraparte

y del origen de los Activos que se reciben, que incluye actividades

adicionales a las llevadas a cabo en la Debida Diligencia, estos

procedimientos deben:

a. Aplicarse a aquellas Contrapartes que la Empresa considere que
representan un mayor riesgo.

b. Aqguellas empresa o personales naturales o juridicas ubicadas en
paises Nno cooperantes y jurisdicciones de alto riesgo.

c. Debe ser aplicados a todas las Empresas que desarrollen
actividades con Activos Virtuales.

d. Respecto de los procesos para el conocimiento de PEP, estos
implican una Debida Diligencia Intensificada, pues deben ser mas
estrictos y exigir mayores controles. El SAGRILAFT debe contener
mecanismos que permitan identificar que una Contraparte o su
Beneficiario Final ostenta la calidad de PEP.

e. Ademds de las medidas comunes de procedimiento de
conocimiento de la Contraparte, la Empresas en el proceso de
Debida Diligencia Intensificada deben:

i. Obtener la aprobaciéon de la instancia o empleado de
jerarquia superior para la vinculacién o para continuar
con larelaciéon contractual; adoptar Medidas Razonables
para establecer el origen de los recursos; y realizar un
monitoreo continlo e intensificado de la relacion
confractual.

f. Las Empresas Obligadas deben revisar permanentemente los
paises de mayor riesgo contenidos en los listados de GAFI de paises
no cooperantes y jurisdicciones de alto riesgo. En caso de que se
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identifique que se realizan negocios con Contrapartes ubicadas en
esos lugares, se deben aplicar las medidas de Debida Diligencia
Intensificada contenidas en el pdrrafo anterior.

g. Asimismo, la empresa, deberdn realizar una Debida Diligencia
Intensificada a las actividades con Activos Virtuales con el objeto
de identificar si las Contrapartes en estas operaciones y los Activos
Virtuales per si representan un Riesgo LA/FT/FPADM, conforme a las
senales de alerta establecidas por GAFl en el documento
denominado.

Entrevista (presencial o virtual) o visita presencial: Previa a la
vinculaciéon, el encargado de administrar la relacion comercial o
confractual adelantard una entrevista presencial al potencial
cliente/proveedor/empleado/accionista con el fin de indagar mds a
fondo sobre su actividad econdmica, ingresos, y demds informacion
relevante, para esta visita podrd ir acompanado del Oficial de
Cumplimiento, si asi lo requiere.

Los resultados de la entrevista deben ser documentados por el
encargado de ejecutarla en el espacio destinado para tal fin en el
formato de vinculacion, incluyendo fecha, empleado responsable y
los resultados de esta.

Para el caso de proveedores, dependiendo el riesgo del producto, la
jurisdiccion donde se encuentre, la cuantia contratada, los volUmenes
y la frecuencia se deberdn conocer sin excepcidn al proveedor.

Si el riesgo en cuanto a LA/FT/FPADM es muy alto o alto, se debe
realizar visita y entrevista para los casos donde no se efectud.

Siempre que se realicen visitas a los clientes, proveedores y empleados
como medida de debida diligencia intensificada, debe quedar por
escritfo un informe que contenga por lo menos la siguiente
informacion:

Motivo de la visita.
Lugar visitado.

Fecha.

Empleado responsable.

Q000
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e. Toda la informacién relevante de lo que haya observado durante
la visita (instalaciones, tamano, numero de empleados, etc.).
f. Conclusiones.

Estos informes deben reposar en la carpeta de cada cliente o
proveedor.

Ventas masivas: Cuando la comercializacion o venta de los Productos
se hace mediante ventas masivas o retail que no permitan con
facilidad y eficiencia llevar a cabo la Debida Diligencia de la
Contraparte, lo cual debe estar evaluado y documentado, con los
umbrales designados aplicables, se deben concentrar los esfuerzos de
conocimiento de la Contraparte en las Operaciones Inusuales.
Transacciones con Activos Virtuales: Si determinado negocio involucra
transacciones con Activos Virtuales, es indispensable que la Empresa
adopte las Medidas Razonables para la identificacion de la
Contraparte (persona natural o juridica con quien se readlizard la
operacion) y de los riesgos asociados con, y tipo de, Activos Virtuales.
Las Empresas Obligadas podrdn ser requeridas a reportar estas
transacciones a la Superintendencia de Sociedades, en la
oportunidad y condiciones que la entidad lo establezca.

Cuando hay dudas en el documento de identidad de la persona: Una
vez solicitada la informacidn, y previa a la realizacion de la operacion,
si hay lugar a dudas sobre la identificacion de una persona con la que
se comenzard una relacidon comercial o confractual, se debe
consultar en las fuentes de informacion publica (Registraduria
Nacional, Procuraduria y Confraloria), con el fin de confirmar los datos
de la persona, una vez se haya consultado a la central de
informacion, debe solicitarse un documento adicional donde
aparezca el nombre y el nUmero de identificacion. Las inconsistencias
detectadas entre la informacién enftregada por la persona y las
consultas en las dichas fuentes de informacion se tratardn como
senales de alerta, objeto de reporte al Oficial de Cumplimiento para
sU revision y andlisis.

En el proceso de vinculacion de un empleado: Visitas domiciliarias,
estudios de seguridad y poligrafo dependiendo del drea donde
ejercer o ejercerd su cargo.

En procesos de vinculacién de proveedores y clientes: Solicitar estados
financieros, soportes que confirmen origen de fondos, para que ante
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un eventual crecimiento patrimonial este pueda ser debidamente
justificado.

También, para aquellos casos donde el resultado de las validaciones
en listas de confrol y demds categorias de consulta, durante el
proceso de debida diligencia se encuentre algunos hallazgos que
generen alguna duda de conocer si la confraparte se encuentra en
alguna investigacion formal de tipo, legal, penal o administrativo
también, para descartar posibles homonimias en personas naturales.

Las Contfrapartes a quienes se les realice D.D.I deberdn tener
actualizada la informacién anualmente.

El Oficial de Cumplimiento, por su parte, revisard permanentemente
los paises de mayor riesgo contenidos en los listados de GAFI de paises
no cooperantes y jurisdicciones de alto riesgo. En caso de que se
identifique que se realizan negocios con Contrapartes ubicadas en
esos lugares, se deben aplicar las medidas de Debida Diligencia
Intensificada.

7.8.3. Procedimiento para actualizacion de informacién

Cada dos (2) anos se readlizardn campanas masivas de actualizacion de
informacién de clientes, proveedores y empleados de acuerdo con las
directrices definidas en La Empresa. Es posible que por temas internos de
cada proceso se actualice ciertas Contrapartes antes de lo previsto e
incluso durante el periodo en curso.

Para este fin, se sigue el procedimiento que se describe a contfinuacion:

1. Las dreas involucradas entregaran al Oficial de Cumplimiento sobre
los clientes, proveedores, empleados, miembros de junta directiva y
accionistas activos a la fecha de La Empresa.

2. El Oficial de Cumplimiento le enviard copia tanto al dueno del
proceso (cartera, ventas, produccioén, financiera, logistica, compras,
contabilidad, Tesoreria, gestion humana, etc.) como al administrador
de la relaciéon comercial para que este Ultimo se encargue de hacer
la gestion de actualizacion de clientes y proveedores.
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Los duenos de procesos y administradores de las relaciones
comerciales y contractuales tendrdn un plazo de 3 meses para
enfregar la informacidén actualizada.

Durante el primer semestre quedard incluida en bases de datos los
cambios que se dieron y se archivard en el folio respectivo la Ultima
actualizacion.

Si por razén de auditoria o ejecucion de este procedimiento, el Oficial
de Cumplimiento descubre que hay informaciéon de alguna
contraparte desactualizada con tiempo superior a un ano, indagard
si esa contraparte se encuentra activa con el dueno del proceso o de
la relacion comercial y de ser la respuesta positiva, enviard la
notificacion por escrito a la persona natural o juridica con informacién
desactualizada, con copia a quien sea el administrador del proceso
o de larelacién comercial y al jefe inmediato solicitando con cardcter
urgente la actualizacion de la informacion.

Si pasado un mes calendario, el cliente no ha dado respuesta a la
solicitud, el Oficial de Cumplimiento procederd a informar este hecho
al administrador de la relacion comercial, con el fin de que se ponga
en contacto con la persona natural o juridica y le solicite actualizar la
informacion solicitada en el formulario de vinculacion con sus anexos
con el fin de continuar con la relacién comercial.

En el formulario de vinculacién de un cliente, proveedor o empleado
habrd un campo donde se solicita a cualquiera de estas Contfrapartes
gue siempre que haya un cambio en su informacion bdsica como
datos personales, cambios de razén social, domicilio, teléfono,
cuentas bancarias, aumento significativo de su patrimonio, entre
otros, se le informe a La Empresa.

Cualguier cambio que se presente de acuerdo con la informacion
capturada en el formulario debe ser notificada a La Empresa a través
del encargado de la relacion y anexar los soportes del cambio, tales
como documentos de identificaciéon, certificaciones bancarias,
certificado de existencia y representaciéon legal, estados financieros,
certificaciones de ingresos y RUT.

7.9.Deteccion, monitoreo y reporte de operaciones

Con el fin de prevenir y detectar oportunamente posibles situaciones
asociadas al riesgo de Lavado de Activos, Financiacion del Terrorismo y
Financiamiento de la Proliferacion de Armas de Destruccion Masiva
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(LA/FT/FPADM), DB SYSTEM S.A.S. establece mecanismos de identificacion,
seguimiento y andlisis de las operaciones realizadas en el desarrollo de sus
actividades. Estos mecanismos permiten reconocer comportamientos
inusuales o atipicos frente al giro ordinario de los negocios, facilitando su
evaluacion y, cuando corresponda, el reporte a las instancias internas y
autoridades competentes, de conformidad con la normatividad vigente y
los lineamientos definidos en el presente manual.

7.9.1. Senales de alerta

uno de los temas que mads dificulta la deteccidn de actividades de riesgo
del Lavado de Activos y Financiacion del Terrorismo, estd en identificacion
de las senales de alerta en los diferentes procesos de la organizacion. Estas
senales sirven para llamar la atencidn sobre una contfraparte, hecho o
situacion que requiere un mayor andlisis, ademds de llevarnos a identificar y
reconocer a qué tipologia de LA/FT correspondiente a una operacion.

Podemos encontrar Alertas Concluyentes, que ante su sola identificacion
seria suficiente para determinar una operacidn sospechosa, sin que sed
necesario considerar simultdneamente la ocurrencia o no de ofras. También
tenemos las alertas Comunes que son consideradas aquellas operaciones
que, si bien pueden presentarse en situaciones de LA/FT, suelen también
ocurrir por razones en situaciones crédulas.

A continuacién, se enuncian algunas senales de alerta de Riesgo
LA/FT/FPADM que la Empresa deberd tener en cuenta, dependiendo de los
Factores de Riesgo LA/FT/FPADM identificados, conforme a la Matriz de
Riesgo LA/FT/FPADM y de acuerdo con la materialidad del Riesgo
LA/FT/FPADM.

1. El cliente se niega a proporcionar la informacion solicitada o la
informacién proporcionada es inconsistente o de dificil verificacion
por parte de las empresas.

2. El cliente indica una direccidon que también es la de un negocio
diferente al declarado por el cliente y/o no parece corresponder con
la ocupacion declarada por él (por ejemplo, estudiante,
desempleado, tfrabajador independiente, entre otros).

3. El cliente solicita ser excluido del registro de operaciones sin causa
aparente o justificada.
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o

10.

1.

12.

13.
14.
15.

16.

17.
18.

19.

El cliente se renUsa a llenar los formularios requeridos por la empresa o
a proporcionar la informacién necesaria para completarlos o a
realizar la operacion una vez que se le solicita llenar los formularios.
Utilizacion frecuente de intermediarios para realizar operaciones
comerciales o financieras.

Las operaciones no corresponden al perfil del cliente.

Con relacion a las organizaciones sin fines de lucro, tales como las
asociaciones, fundaciones, comités, ONG, entre otras, operaciones
no parecen tener un propodsito econdmico loégico o no parece existir
un vinculo enfre la actividad declarada por la organizacion vy las
demds partes que participan en la tfransaccion.

Los estados financieros presentados por el cliente revelan una
situacion financiera que difiere de aquélla correspondiente a
negocios similares.

El cliente insiste en encontrarse con el personal de la empresa en un
lugar distinto al de las oficinas para realizar una operacion.

El cliente trata de presionar a un trabajador para no llenar los
formularios requeridos por la empresa.

Que se tome conocimiento por los medios de difusion publica u otro,
segun sea el caso, que un cliente estd siendo investigado o procesado
por el delito de lavado de activos, delitos precedentes, el delito de
financiamiento del terrorismo y/o delitos conexos.

Fondos generados por un negocio que pertenece a individuos de la
misma nacionalidad o pais de residencia, procedentes de paises
considerados como no cooperantes por el GAFI o sujetos a sanciones
OFAC, actuando en nombre de tipos similares de negocios.

El cliente realiza de forma reiterada operaciones fraccionadas.

El cliente realiza operaciones complejas sin una finalidad aparente.

El cliente realiza constantemente operaciones y de manera inusual
utiliza o pretende utilizar dinero en efectivo como Unico medio de
pago en lugar de otros.

Existencia de clientes entre los cuales no hay ninguna relacién de
parentesco, financiera y/o comercial, segun se trate de personas
naturales o juridicas, sin embargo, son representados por una misma
persona, sin explicacién aparente.

Clientes domiciliados en paises de baja o nula imposicion tributaria.

El estilo de vida del tfrabajador no corresponde a sus ingresos o existe
un cambio notable e inesperado en su situacidn econdmica.

El frabajador constantemente evita o se niega a tomar vacaciones.
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20.
21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

El frabajador presenta ausencias frecuentes e injustificadas.

El trabajador con frecuencia permanece en la oficina fuera del
horario laboral, sin causa justificada.

El trabajador utiliza su propio domicilio para recibir documentacion de
los clientes.

Cualqguier negocio realizado por el frabajador donde la identidad del
beneficiario sea desconocida, contrariamente al procedimiento
normal para el fipo de operacion de que se trata.

El trabajador tiene o insiste en tener reuniones con clientes de la
empresa en un lugar distinto al de las oficinas de la empresa o fuera
del horario de laboral, sin justificacion alguna, para realizar una
operacidén comercial o financiera.

El trabajador estd involucrado en organizaciones sin fines de lucro,
tales como fundaciones, asociaciones, comités, ONG, entre oftras,
cuyos objetivos ha quedado debidamente demostrado se
encuentran relacionados con la ideologia, reclamos o demandas de
una organizacion terrorista nacional y/o extranjera, siempre que ello
sea debidamente demostrado.

Se presenta un crecimiento inusual o repentino del nimero de
operaciones que se encuentran a cargo del trabajador.

Cambio notable o inesperado en los negocios de indole comercial de
propiedad del trabajador.

Se comprueba que el trabajador no ha comunicado o ha ocultado al
oficial de cumplimiento informacién relativa al cambio en el
comportamiento de algun cliente.

El cliente compra en efectivo cheques de vigjero, giros u érdenes de
pago por encima de los montos requeridos para el registro de
operaciones.

Depdsito en efectivo con inmediata compra de cheques de vigje,
ordenes de pago u otros instrumentos para el pago a terceros.

El cliente que realiza frecuentemente operaciones por grandes sumas
de dinero.

(depdsitos, retiros o compras de instrumentos monetarios, entre otros)
y se niega o evita dar informacion sobre el origen y/o destino del
dinero o estas operaciones no guardan relacién con su actividad
economica.

Los cajeros automaticos son utilizados para realizar numerosos
depdsitos o retiros en efectivo u operaciones por debajo del limite
establecido para el registro de operaciones.
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34.

35.

36.

37.
38.

39.

40.

41.

42.
43.
44.
45.
46.

47.
48.

49.

El representante o intermediario que realiza depdsitos en efectivo
sustanciales en las cuentas de clientes, cuyo perfil no concuerda con
tales operaciones.

Depdsitos en grandes cantidades de dinero a fravés de medios
electronicos u ofros que eviten el contacto directo con el personal de
la empresa.

Gran volumen de giros, ordenes de pago y/o fransferencias
electronicas son depositadas en una cuenta cuyo movimiento no
guarda relaciéon con el perfil del cliente.

Frecuente utilizacion de cajas de seguridad.

Operaciones que involucran a clientes residentes en paises
considerados como no cooperantes por el GAFI o sujetos a sanciones
OFAC.

Una cuenta abierta en nombre de una persona juridica u organizacion
sin fines de lucro, tales como fundaciones, asociaciones, ONG, entre
otras, que exista sospecha de estar relacionada a una organizacion
terrorista y que muestra movimientos de fondos por encima del nivel
de ingresos esperados.

Un mismo beneficiario de pdlizas de seguros de vida o de retiro por
importes significativos, contratadas por distintas personas.

Solicitud de una pdliza por parte de un potencial cliente desde un
lugar geogrdfico distante, cuando cerca de su domicilio podria
conseguir un contrato de similares caracteristicas.

El cliente que solicita una pdliza de seguro cuya suma asegurada no
concuerda con su nivel de vida o perfil.

Clientes domiciliados en paraisos fiscales o paises donde existe
conocida actividad ferrorista o son considerados como no
cooperantes por el GAFI o sujetos a sanciones OFAC.

Personas naturales o juridicas que no estén plenamente identificadas.
Asociados o empleados con antecedentes judiciales de LA/FT.
Nuevos asociados que hayan sido aceptados o vinculados sin verificar
previamente el origen de los recursos que aportan.

Alto volumen en efectivo sin justificacion aparente.

Bienes muebles o inmuebles a precios considerablemente distintos a
los normales del mercado.

Donaciones que no tengan un Beneficiario Final aparente, que no se
Cconozca su origen o que éste se encuentre domiciliado en pais o una
jurisdiccién de alto riesgo.
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50.

51.

52.
53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

Operaciones, negocios o contratos relevantes que no consten por
escrito.

Pagos de operaciones con recursos derivados de giros internacionales
provenientes de varios remitentes a favor de un mismo beneficiario, o
de un mismo remitente a favor de varios destinatarios, sin una relacion
aparente.

Operaciones con subcontratistas que no han sido identificados.
Operaciones comerciales o hegocios con las personas incluidas en las
Listas Vinculantes.

Operaciones celebradas con Contrapartes domiciliadas o ubicadas
en Areas Geogrdficas designadas por GAFl como no cooperantes.
Operaciones con Productos provenientes de actividades ilegales
(incluyendo, entre otros, el contrabando).

Operaciones con Productos que no han sido debidamente
nacionalizados; y Operaciones con Productos de venta restringida
que no cuenten con las debidas autorizaciones o licencias.

Paises con un alto nivel de corrupcion y de inestabilidad politica.
Depdsitos de efectivo en cuentas bancarias personales o de empresas
a partir de fuentes sin explicar.

Documentacion injustificada sobre, o no correspondan con, el origen
o el propietario; Cantidad, valor o divisa no concordante con las
circunstancias del portador.

Transporte oculto de efectivo.

Riesgo claro de seguridad en el método de fransporte.

Transporte con costos elevados en comparacidn con métodos
alternativos de Transporte.

Facturacion o ventas en efectivo no esperables en el sector
econdmico.

Gran aumento de facturacion o ventas en efectivo procedentes de
clientes no identfificables; y Préstamos del extranjero recibidos en
efectivo y en moneda local.

Para concluir, esta lista es una guia, pero se hace necesario que el Oficial
de Cumplimiento y los lideres de proceso aprendan a identificar y disenar
SENALES DE ALERTA LAFT en sus procesos, esto ayudara a garantizar la
Politica establecida en esta materia por parte de la organizacion.
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7.9.2. Reportes
7.9.2.1. Reportes internos

Los funcionarios de la compania que dentro del ejercicio de sus funciones
detecten operaciones que puedan generar cualquier tipo de riesgo de
LA/FT al interior de la misma, deberdn presentar enviar memorando
electronico a la unidad de cumplimiento de la organizacion indicando: a.
explicacion amplia y clara acerca de la sospecha de la situacion inusual, b.
anexar documentos soporte de la operacion. Los funcionarios de la
compania deberdn dar cumplimiento al procedimiento para reporte interno
de situaciones inusuales.

7.9.2.2. Reportes externos

Adoptando la presente politica y acorde con las buenas prdcticas
empresariales de DB SYSTEM S.A.S el drea de cumplimiento a cargo del
oficial de cumplimiento realizard los reportes respectivos denominados ROS
(Reporte Operaciones Sospechosas) directamente a la UIAF.

Asimismo, en el caso que no se haya presentado situaciones inusuales,
estard a cargo del Oficial de Cumplimiento la presentacion del ROS
Negativo.

Para efecto de control, los responsables de suministrar informacién deberdn
llevar un registro de los reportes que han sido enviados a la UIAF.

Cuando una contraparte se muestre renuente frente a dar la informacidén
requerida la compania, diligenciamiento del formato de conocimiento al
cliente, la factura o documento equivalente, se deberd reportar dicha
situacion a la seccional de la DIAN con competencia en el lugar donde se
encuentre domiciliado en profesional.

Dicha direccidén seccional enviard el respectivo reporte a la coordinacion
de control y prevencion del lavado de activos a efecto de que se evalue su
envio o no a la UIAF.

7.10. Cultura de cumplimiento y gestién documental
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7.10.1. Programas de capacitacion

El oficial de cumplimiento serd la persona encargada de disenar, coordinar
y efectuar planes de capacitacion acerca del Sistema de Gestion del
Riesgo de Lavado de Activos y/o Financiacion de Terrorismo dirigidos a todo
el personal de la compania, aliados y personas involucradas en la actividad
empresarial, como minimo de forma anual.

Los planes de capacitacion deberdn cumplir las siguientes condiciones y
requisitos:

1. Se debe programar con suficiente anticipacion para asegurar el

conocimiento en la etapa de prevencion y control, minimo una vez

cada ano (1 ano).

La asistencia serd de cardcter obligatorio para todo el personal.

Realizar toda vez que exista actualizaciéon normativa.

Se debe dejar constancia mediante formato establecido para el

conftrol de asistencia.

S. Contar con los recursos humanos y econdmicos necesarios para la
aplicacion.

6. Realizar control, seguimiento y evaluacion a todos los funcionarios de
la compania.

Hrown

7.10.2. Conservacion de documentos

Para la empresa DB SYSTEM S.A.S, los documentos soporten de todas las
operaciones de la compania relacionadas con el SAGRILAFT serdn
conservadas bajo estricta custodia durante el periodo que exista la
compania, cuya organizacion serd a cargo de cada drea de la compania
con supervision del oficial de cumplimiento para el fin de garantizar la
integralidad, seguridad, confidencialidad y recuperabilidad en el tiempo.
Adicionalmente, la informacién deberd ser conservada de forma digital
bajo el método que represente mayor confianza para la organizacion, al
igual, la consulta de la informaciéon y su disposicion se tratard de manera
confidencial sin afectar la originalidad de esta.

Igualmente, se deben conservar los soportes de los reportes de operacion
sospechosa y de transacciones en efectivo remitidos a la UIAF.
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La conservacion de esta documentacion y registro de transacciones debe
respetar los periodos indicados en la Resolucion Externa 8 de 2000 de la
Junta Directiva del Banco de la Republica.

7.10.3. Actuadlizacién y divulgacion

El presente manual se actualizard toda vez sea necesario teniendo en
consideracion las nuevas regulaciones, recomendaciones en busca de
acciones de mejora y modificaciones a las politicas y procedimiento
establecidos por la compania.

La divulgacion de este manual estard a cargo del Oficial de Cumplimiento
quien, en coordinaciéon con la gerencia y directivos de la compania,
elaborard un plan en el cual se incluya la divulgacion en todas las dreas.

8. ANEXOS

No registra.

9. FRECUENCIA DE REVISION DEL DOCUMENTO

El presente manual SAGRILAFT (MA-DBS-01) fue revisado y actualizado por el
Oficial de Cumplimiento SAGRILAFT el 25 de junio de 2024. La proxima
revision estd programada para enero de 2027, salvo que se requiera unad
actualizacion antes de esa fecha debido a necesidades especificas.



